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1. PROPOSITO

La Secretarfa Distrital de Gobierno a través de la Direccién de Tecnologias e Informacién, dando cumplimiento a
sus funciones en lo referente a Seguridad y Privacidad de la Informacién y gestién del riesgo de seguridad digital
(ciberseguridad) y buscando un Estado mas eficiente, mas transparente y participativo, define la siguiente politica
de Seguridad y Privacidad de la Informaciéon, para dar cumplimiento a lo establecido en el componente de
seguridad y privacidad de la informacién y seguridad digital de la estrategia de gobierno digital y el Modelo
Integrado de Planeacién y Gestion-MIPG, segtn lo establecido en el Decreto 1078 de 2015, el Decreto 1499 de
2017 y el Decreto 1008 de 2018; con esto la entidad vela por la integridad, confidencialidad y disponibilidad de la
informacién y administra el riesgo sobre todos sus activos de informacion.

2. INTRODUCCION

Hoy dia, la informacién es el activo més valioso para las organizaciones sin importar su tamaflo o su naturaleza y
por ende la necesidad de bridar proteccién a la informacién ante los diferentes riesgos de seguridad de la
informacion a los cuales esta expuesta.

La informacién, en sus multiples cédigos y formas, asi como los tramites y servicios que las entidades del Estado
proveen a los ciudadanos se consideran un bien publico. La Secretarfa Distrital de Gobierno en sus funciones de
articular las autoridades distritales, garantizar la convivencia pacifica y el cumplimiento de la ley en el Distrito
Capital, proteger los derechos y promover los deberes de los ciudadanos y buscar una ciudadanfa activa y
responsable, entre otras; registra, organiza y transforma datos personales y misionales en informacién que facilita la
toma de decisiones para el cumplimiento de los objetivos de la entidad y permite la publicacién de datos abiertos e
informacién que genere transparencia y valor publico en entornos fisicos y digitales. Esta informacién en conjunto
con las tecnologfas utilizadas para su gestién constituye los Activos de Informacién de la Entidad. En ese sentido,
los activos de informacién que conforman los bienes y servicios que provee la entidad son activos publicos y, por
lo tanto, deben protegerse adecuadamente.

La proteccién y seguridad de los activos de informacién, parte del concepto fundante de seguridad de la
informacion la cual se desarrolla mediante el principio rector de la gestién de riesgo, y comprende el conjunto de
medidas, procedimientos y controles establecidos para el correcto manejo, gestién y control de la informacién, en
todo su ciclo de vida, asi como para garantizar sus propiedades fundamentales; la preservacién de la
confidencialidad, integridad y disponibilidad de la informacién que se complementan con otras propiedades como
accesibilidad, autenticidad, no repudio, entre otros, mediante el resguardo de datos y la proteccion frente a accesos
no autorizados. Conscientes de que la seguridad informatica se fundamenta en la existencia de un conjunto de
politicas que brinden instrucciones claras y sean el soporte tecnolégico y legal de la Alta Direccion, y con el
objetivo que estas sean una herramienta para la definicion de los estindares y procesos internos de la Entidad, la
Secretarfa Distrital de Gobierno, a través de este documento define la politica de seguridad y privacidad de la
informacién y seguridad digital y reglamenta los lineamientos para la implementacién, medicién y seguimiento, los
roles y responsables de su implementacién y mejora continua, y la estrategia para su adopcion mediante las pautas
para uso y apropiacion.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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3. OBJETIVO

3.1. OBJETIVO GENERAL

Establecer las politicas de seguridad de la informacién que regulen la seguridad de la informacion en la Secretaria
Distrital de Gobierno y presentar en forma clara y coherente los elementos que conforman la politica de seguridad
que deben conocer, acatar y cumplir todos los servidores publicos, contratistas, proveedores y partes interesadas
que presten sus servicios o tengan algin tipo de relacién con la entidad, bajo el liderazgo de la Direccién de
Tecnologfa e Informacion

3.2. OBJETIVOS ESPECIFICOS

. Implementar, operar y mejorar de forma continua el Sistema de Gestién de Seguridad de la Informacion,
soportado en lineamientos claros conforme a las necesidades de la entidad, y a los requerimientos
regulatorios.

o Identificar y asegurar los datos personales de servidores publicos, contratistas, proveedores y partes
interesadas.

. Identificar, administrar y minimizar los riesgos de seguridad de la informacién para mantenerlos en niveles
aceptables.

o Establecer lineamientos para sensibilizar y capacitar a servidores publicos, contratistas, proveedores y

partes interesadas acerca del Sistema de Gestién de Seguridad de la Informacién, fortaleciendo el nivel de
conciencia de estos, en cuanto a la necesidad de salvaguardar los activos de informacion.

o Establecer lineamientos para monitorear el cumplimiento de los requisitos de seguridad de la informacion,
mediante el uso de herramientas de diagndstico, revisiones por parte de la Alta Direccién y auditorfas
internas planificadas a intervalos regulares.

o Establecer lineamientos para actualizar y proteger los activos de informacién identificados en la Secretaria
Distrital de Gobierno.

o Establecer lineamientos para permitir la continuidad de su operacion frente a incidentes de seguridad.

o Gestionar de manera eficaz los riesgos de seguridad y privacidad de la informacién identificados en la
Entidad

o Proteger, salvaguardar y gestionar adecuadamente la informacién de acuerdo con las politicas. directrices e
indicaciones establecidas para las entidades publicas

. Actualizar el enunciado de la politica general de seguridad de la informacién.

4. ALCANCE

Los lineamientos contenidos en la presente politica de seguridad de la informaciéon son aplicables para todos los
aspectos administrativos y de control que deben ser cumplidos por los servidores publicos, contratistas, visitantes y
terceros que presten sus servicios o tengan algin tipo de relaciéon con la Entidad a través de la recoleccion,
procesamiento, almacenamiento, recuperacion, intercambio y consulta de informacién, con personal interno o
externo, en el desarrollo de la mision institucional y el cumplimiento de sus objetivos estratégicos

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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5. TERMINOS Y DEFINICIONES

e ACTIVO DE INFORMACION: algo que una organizacién valora y por lo tanto debe proteger

CONTROL DE ACCESO: mecanismo que en funciéon de la identificacién ya autentificada permite
acceder a datos o recursos.

CONFIDENCIALIDAD: Es necesario acceder a la informacién mediante autorizacién y control.

DERECHO DE AUTOR: “Son los derechos de los creadores sobre sus obras literarias y artisticas. Las
obras que se prestan a la protecciéon por derecho de autor van desde los libros, la musica, la pintura, la
escultura y las peliculas hasta los programas informaticos, las bases de datos, los anuncios publicitarios, los
mapas y los dibujos técnicos”. (OMPI, s.f.)

ENTRENAMIENTO: Proceso utilizado para ensefiar habilidades, que permitan a una persona ejecutar
funciones especificas asignadas su cargo.

. EDUCACION: Formacién destinada a desarrollar la capacidad intelectual, moral y afectiva de las
personas de acuerdo con la cultura y las normas de convivencia de la sociedad a la que pertenecen.

DESARROLLO PROFESIONAL: Es una fase del crecimiento personal que obedece a las
necesidades de autosuperacion que experimenta cada individuo; asimismo, el desarrollo profesional del
personal de una organizacién hace parte de los procesos de desarrollo de recursos humanos y es fruto de
la inversién que hacen las empresas en las personas que las conforman y que, a través de su trabajo, las
engrandecen.

DISPONIBILIDAD: La informacién deberd permanecer accesible a elementos autorizados.

FIRMA DIGITAL: es un proceso automatizado para la validacién de la firma de un suscriptor
basado en algoritmos y criptografia

e FIRMA ELECTRONICA: se refiere a todos los métodos para firmar (o validar) un documento
electrénico o identificar a una persona.

GESTION DE RIESGOS DE SEGURIDAD DIGITAL: ¢s el conjunto de actividades coordinadas
dentro de una organizacién o entre organizaciones, para abordar el riesgo de seguridad digital, mientras se
maximizan oportunidades. Es una parte integral de la toma de decisiones y de un marco de trabajo integral
para gestionar el riesgo de las actividades econdmicas y sociales. Se basa en un conjunto flexible y
sistematico de procesos ciclicos lo mas transparente y lo mas explicito posible. Este conjunto de procesos
ayuda a asegurar que las medidas de gestién de riesgos de seguridad digital (medidas de seguridad) sean
apropiadas para el riesgo y los objetivos econémicos y sociales en juego.

HARDWARE: Son aquellos elementos fisicos (CPU, monitor, mouse, teclados, impresoras, parlantes y
demas elementos que se encuentren conectados a la CPU).

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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e INFRAESTRUCTURA CRITICA CIBERNETICA NACIONAL: aquella soportada por las TIC y
por las tecnologfas de operacién, cuyo funcionamiento es indispensable para la prestaciéon de servicios
esenciales para los ciudadanos y para el Estado. Su afectacion, suspension o destruccion puede generar
consecuencias negativas en el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracion publica.

e INTEGRIDAD: la informacién se mantenga inalterada ante accidentes o intentos maliciosos.

e LINEAMIENTOS TI: Son reglas que especifican una acciéon o respuesta que se debe seguir en una
situacion determinada. En si, son especificaciones técnicas que tienen una funcién instrumental que
responden a cémo se implementa una politica. Pueden cambiar con frecuencia debido a que los
procedimientos manuales, estructura organizacional, procesos del negocio y las tecnologias de la
informacién que se mencionan cambian rdpidamente. Son también llamadas politica especifica o de
ambito técnico. Para efecto de este manual, solo seran llamados lineamientos.

e MINTIC: Ministerio de Tecnologfas de la Informacién y las Comunicaciones

e MEJORES PRACTICAS: Una regla de seguridad especifica o una plataforma que es aceptada, a través
de la industria al proporcionar el enfoque mas efectivo a una implementacién de seguridad concreta. Las
mejores practicas son establecidas para asegurar que las caracterfsticas de seguridad de los sistemas
utilizados con regularidad estén configurados y administrados de manera uniforme, garantizando un nivel
consistente de seguridad a través de la entidad.

e POLITICAS TI: Son directrices u orientaciones que debe generar la DTI y que indican la intencién de la
alta gerencia, con el propésito de establecer pautas para lograr los objetivos propuestos en la Estrategia de
TI. Son establecidas para que perduren a largo plazo y aplican a grupos grandes de 4reas o personas
dentro y, muchas veces, fuera de la organizacién (deben ser cumplidas por los contratistas y terceros que
trabajan con la organizacién y que por sus funciones deben tener acceso a su informaciéon y a su
infraestructura). Son también llamadas Politicas generales y/o corporativas. Para efecto de este manual,
solo seran llamadas politicas

e PROPIEDAD INTELECTUAL: “La propiedad intelectual (P.I.) se relaciona con las creaciones de la
mente: invenciones, obras literarias y artisticas, as{ como simbolos, nombres e imdgenes utilizados en el
comercio.

e La legislacion protege la P.I., por ejemplo, mediante las patentes, el derecho de autor y las marcas, que
permiten obtener reconocimiento o ganancias por las invenciones o creaciones. Al equilibrar el interés de
los innovadores y el interés publico, el sistema de P.I. procura fomentar un entorno propicio para que
prosperen la creatividad y la innovaciéon”. (OMPI, s.f.).

e RECURSO TECNOLOGICO: Son todos los bienes tangibles e intangibles que posee la entidad, que
constituyen herramientas informaticas para el desarrollo de las labores diarias. Los recursos tecnologicos y
la Informacién son de propiedad de la Secretarfa Distrital de Gobierno y deben ser utilizados dnicamente
para propositos legitimos de la entidad. Se permite que los Usuarios utilicen estos Recursos para
facilitarles el desempefio de sus tareas. El uso de estos Recursos es un privilegio que puede ser revocado
en cualquier momento.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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e RIESGO: Es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en donde las
amenazas cibernéticas se combinan con vulnerabilidades generando consecuencias econémicas. Riesgo de
seguridad digital: es la expresion usada para describir una categorfa de riesgo relacionada con el desatrollo
de cualquier actividad en el entorno digital. Este riesgo puede resultar de la combinacion de amenazas y
vulnerabilidades en el ambiente digital. Puede debilitar el logro de objetivos econdémicos y sociales, asi
como afectar la soberanfa nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. El riesgo de seguridad digital es de naturaleza dinamica. Incluye aspectos relacionados con el
ambiente fisico y digital, las personas involucradas en las actividades y los procesos organizacionales que
las soportan.

e SEGURIDAD DE LA INFORMACION: La seguridad de la informacion es el conjunto de medidas
técnicas, operativas, organizativas, y legales que permiten a las organizaciones resguardar y proteger la
informacién buscando mantener la confidencialidad, la disponibilidad e integridad de esta. El concepto de
seguridad de la informacién no debe ser confundido con el de seguridad informatica, ya que este tltimo
s6lo se encarga de la seguridad en el medio informatico, pero la informacién puede encontrarse en
diferentes medios o formas, y no solo en medios informaticos. La seguridad de la informacién se encarga
de garantizar la integridad, confidencialidad, disponibilidad de nuestra informacién. Integridad: Propiedad
de salvaguardar la exactitud y estado completo de los activos de informacién. [NTC 5411-1:2006].
Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una entidad
autorizada. [NTC 5411-1:20006]. Confidencialidad: Propiedad que determina que la informacién no esté
disponible ni sea revelada a individuos entidades o procesos no autorizados. [NTC5411- 1:2000].

e SEGURIDAD DIGITAL: Es la situacién de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacién de los fines esenciales del Estado mediante (i) la gestién del
riesgo de seguridad digital; (i) la implementacién efectiva de medidas de ciberseguridad; y (iii) el uso
efectivo de las capacidades de ciberdefensa; que demanda la voluntad social y politica de las multiples
partes interesadas y de los ciudadanos del pais.

e SERVIDOR PUBLICO: Se refiere a todos los empleados, contratistas, consultores o trabajadores
temporales de la Secretarfa Distrital de Gobierno.

. SENSIBILIZACION: Es un proceso que tiene como objetivo principal impactar sobre el
comportamiento de una poblacién o reforzar buenas practicas sobre algin tema en particular.

e  SOFTWARE: Son aquellos elementos informaticos, sobre los cuales la Secretarfa Distrital de Gobierno,
tiene el derecho de uso o de propiedad intelectual, que permiten que las labores de procesamiento de
Informacién sirvan como herramienta de productividad y gestion.

e Estan conformados entre otros por: A) Sistemas operativos. B) Software de ofimatica, c¢) Software de
desarrollo, D) Software comercial, E) Software de comunicaciones

e SOFTWARE AUTORIZADO: Sistemas operacionales, paquetes de usuatio final y aplicativos, que la
Direcciéon de Tecnologia de la Informacién ha instalado, previo visto bueno para su adquisicion,
actualizacion o renovacién y con la Autorizacion legal del proveedor para su uso, o si se trata de licencias
otorgadas con el cédigo fuente, para generar modificaciones al mismo. El uso de Software no autorizado

o adquirido ilegalmente se considera como una violacién a los derechos de autor, previsto en la Ley 603
de 2000.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
Pagina 8 de 18



GERENCIA DE LA INFORMACION Codigo: GDI-TIC M004

GERENCIA DE TIC Version: 04
ALCALDIA MAYOR
DE BOGOTA D.C. ., X Vigencia desde:
e Manual de Gestion de Seguridad 18 de noviembre de 2021

e SOFTWARE LICENCIADO: Sc refiere a la obtencién del derecho para uso del software de
computador.

e USUARIO: Se refiere a todos los servidores publicos y cualquier otra persona o entidad que utilice los
Recursos Tecnologicos de la Secretarfa Distrital de Gobierno.

. VIRUS: Secuencia de codigo que se incluye en un archivo ejecutable (lamado huésped), y cuando el
archivo se ejecuta, el virus también se ejecuta, propagandose a otros programas.

6. SANCIONES POR INCUMPLIMIENTO

La inobservancia de las disposiciones de este documento podra dar lugar segin corresponda, a la iniciacién de
investigaciones y aplicacién de sanciones, de conformidad con las disposiciones legales vigentes.

7. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL

NOMBRE DE LA POLITICA
Seguridad, Privacidad de la Informacién y Seguridad digital
ENUNCIADO

La Secretaria Distrital de Gobierno y su Alta Direccién se comprometen en el establecimiento, implementacién,
mantenimiento y mejora de la seguridad y privacidad de la informacién, mediante la definicién de un modelo de
gestién sistematico, adecuado a la gestion de activos, riesgos e incidentes en seguridad de la informacion,
fomentando una cultura en seguridad y privacidad de la informacién en todos los niveles de la organizacion, con el
fin de apoyar en el cumplimiento de los objetivos estratégicos y al prop6sito de la Entidad.

Tabla 1 Politica de Seguridad y Privacidad de la Informacién y Seguridad Digital

7.1. LINEAMIENTOS PARA LA IMPLEMENTACION DE LA POLITICA SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

Para la implementacién de la Politica de Seguridad y privacidad de la Informacién y Seguridad digital a manera de
lineamientos, directrices y prohibiciones se definen 13 conjuntos de politicas para la adopcién de los controles
relacionados con seguridad de la informacién y la seguridad digital, los cuales se construyen de acuerdo con las
caracteristicas particulares de la Secretaria Distrital de Gobierno, sus activos de informacion, sus procesos y los
servicios de informaciéon que presta. A continuacion, se presentan los 13 dominios de control que haran parte de la
politica general de seguridad de la informacién con el objetivo de hacer una implementacién transversal de
Seguridad de la Informacién en la Entidad

7.1.1.  Organizacion de la seguridad de la informacién
Hstablecer lineamientos que regulen la seguridad de la informacién en la Secretaria Distrital de Gobierno

presentando de forma clara los elementos que conforman la Politica organizacional de seguridad de la informacion

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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que deben conocer, acatar y cumplir todos los funcionarios, contratistas, visitantes y terceros que presten sus
servicios o tengan algin tipo de relaciéon con la Entidad.

7.1.2. Seguridad de la informacién en los recursos humanos

La Secretaria Distrital de Gobierno reconoce la importancia del Talento Humano para el cumplimiento de sus
objetivos, por lo tanto, busca establecer responsabilidades para la seguridad de la informacién de todos los
funcionarios y colaboradores de la entidad, con el propésito de velar y actuar en concordancia con la proteccion
de la informacién; orientando la debida diligencia y el debido cuidado y teniendo en cuenta los niveles de
clasificacion de la informacion establecidos por la entidad.

7.1.3. Gestion de activos

La Secretaria Distrital de Gobierno es propietario de los activos de informacién y los custodios de los activos son
los jefes de dependencias o demas usuarios, que estén autorizados y sean responsables por la informacién de los
procesos, de los sistemas de informacién o aplicaciones informaticas, hardware o infraestructura de tecnologia a
su cargo.

7.1.4. Control de acceso

La Secretaria Distrital de Gobierno en busca de garantizar un adecuado control de acceso a sus activos de
informacién ha definido las politicas para garantizar un adecuado control de acceso, para ello se implementan
mecanismos de control para acceder a la red, sistemas operativos, bases de datos, sistemas de informacién y en
general a todo elemento que de alguna forma acceda a informacién de cardcter piblico reservado o publico
clasificado.

7.1.5. Criptografia

La Secretaria Distrital de Gobierno con el objetivo de proteger la confidencialidad, integridad, disponibilidad y
no repudio de la informacién, establece el uso de procedimientos y controles criptograficos para
la transferencia de la  informacién, enlaces de  comunicaciones, proteccién de medios  fijos
y/o temovibles, acceso remoto,  sobres  digitales, firmas electronicas y  digitales con  entidades
externas, proteger claves de acceso a sistemas, datos y servicios, transmision de informacién Publica
Reservada, Puablica Clasificada, Pablica / Puablica, cuando sea necesatio, para el resguardo de informacién basado
en la evaluacion de riesgos.

7.1.6. Seguridad fisica y del entorno

La Secretaria Distrital de Gobierno, proveera la implantacion y velard por la efectividad de los mecanismos de
seguridad fisica y control de acceso a las instalaciones de la Entidad y a las areas de procesamiento de
informacién, que aseguren el perimetro de sus instalaciones. Asi mismo, controlara las amenazas fisicas externas
e internas y las condiciones medioambientales de sus oficinas.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Todas las 4reas destinadas al procesamiento o almacenamiento de informacién sensible, asi como aquellas en las
que se encuentren los equipos y demds infraestructura de soporte a los sistemas de informacién vy
comunicaciones, se consideran areas de acceso restringido.

7.1.7. Seguridad en las operaciones

La Direccién de Tecnologias e Informacién serd la encargada de la operacién y administracion de los servicios
tecnolégicos que soportan la operacién de la Secretaria Distrital de Gobierno, y velard por la eficiencia de los
controles asociados a estos, protegiendo la confidencialidad, integridad y disponibilidad de la informacién, asi
como, asegurar que los cambios efectuados sean controlados y debidamente autorizados. De igual manera, debe
proveer la capacidad de procesamiento requerida en los servicios tecnolégicos y sistemas de informacién de la
entidad, efectuando proyecciones de crecimiento y provisiones en la plataforma tecnolégica de acuerdo con el
crecimiento de la Entidad

7.1.8. Seguridad en las comunicaciones

La Secretaria Distrital de Gobierno establecera, a través de la Direccién de Tecnologias e Informacién, los
mecanismos de control necesarios para proveer la disponibilidad de las redes de datos y de los servicios que
dependen de ellas; y velara porque se cuente con los mecanismos de seguridad que protejan la integridad y la
confidencialidad de la informacién que se transporta a través de dichas redes de datos. Igualmente, garantizara el
aseguramiento de las redes de datos, el control del trafico en dichas redes y la protecciéon de la informacion
reservada y restringida de la Entidad.

7.1.9. Adquisicioén, desarrollo y mantenimiento de sistemas de informacion

La Secretaria Distrital de Gobierno velara porque el desarrollo interno o externo de los sistemas de informacion
cumpla con los requerimientos y lineamientos de desarrollo seguro adecuados para la proteccién de la
informacién de la Entidad.

La Direccién de Tecnologias e Informacion sera la unica dependencia de la entidad con la capacidad de adquirir,
desarrollar o avalar la adquisicion y recepcion de software de cualquier tipo, conforme a los requerimientos de las
diferentes dependencias, con el fin de garantizar la conveniencia, soporte, mantenimiento y seguridad de la
informacién de los sistemas que operan en la Entidad, asf como su integracion a la plataforma que se maneja en
ella. En consecuencia, cualquier software que opete en la Entidad y no haya sido entregado y/o avalado por la
Direcciéon de Tecnologia e Informaciéon no seran responsabilidad de esta, no se le brindara soporte y no se le
salvaguardara la informacion

7.1.10. Seguridad de la informacion en la relaciéon con los proveedores

La Secretaria Distrital de Gobierno mantendra la seguridad de la informacion y los servicios de procesamiento de
informacion, a los cuales tienen acceso terceras partes o que son procesados, comunicados o dirigidos a estos.
Igualmente, se deben establecer mecanismos de control contractuales, con el objetivo de asegurar que la
informacion a la que tengan acceso o servicios que sean provistos por los proveedores o colaboradores, cumplan
con las Politicas de Seguridad de la Informacién de la Entidad.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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7.1.11. Gestion de incidentes de seguridad de la informacion

La Secretaria Distrital de Gobierno asegurara que los eventos e incidentes de seguridad de la informacién que se
presentan en los activos de informacién de la Entidad sean comunicados y atendidos oportunamente, aplicando
los procesos definidos con el fin de tomar oportunamente las acciones correctivas.

7.1.12. Aspectos de seguridad de la informacion para la gestion de la continuidad del negocio

La Secretaria Distrital de Gobierno asegurard que todos los aspectos relacionados con la seguridad de la
informacion se incluyan en los planes de continuidad de negocio de la Entidad y asi proteger la informacion.

7.1.13. Cumplimiento

La Secretaria Distrital de Gobierno velara por la identificacién, documentacién y cumplimiento de los requisitos
legales enmarcados para la seguridad de la informacion, entre ellas los derechos de autor, propiedad intelectual,
proteccion de datos personales, ley de transparencia y del derecho de acceso a la informacién publica nacional.
Igualmente, velara por la proteccién de los registros ante cualquier perdida, destruccion, falsificaciéon acceso o
liberacién no autorizada de acuerdo con los requisitos legislativos, de reglamentacién y contractuales de la

Entidad.

8. IMPLEMENTACION DE LA POLITICA

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones a través de la Direccién de Estandares y
Arquitectura de TI y la Subdireccién de Seguridad y Privacidad de TI, dando cumplimiento a sus funciones, a
través de las cuales contribuye a la construccién de un Estado mads eficiente, mas transparente y participativo,
implementara el Modelo de Seguridad y Privacidad de la Informacién, para dar cumplimiento a lo establecido en el
componente de seguridad y privacidad de la informacién de la estrategia de gobierno digital. Mediante el
aprovechamiento de las TIC y el modelo de seguridad y privacidad de la informacién, se trabajard en el
fortalecimiento de la seguridad de la informacién en las entidades, con el fin de garantizar la proteccién de esta y la
privacidad de los datos de los ciudadanos y funcionarios de la entidad, todo esto acorde con lo expresado en la
legislacién colombiana.

El Modelo de Seguridad y Privacidad de la Informacién — MSPI, contiene un compendio de buenas practicas que
conducen a la preservaciéon de la confidencialidad, integridad, disponibilidad de la informacién, permitiendo
garantizar la privacidad de los datos, mediante la aplicaciéon de un proceso de gestién del riesgo, brindando
confianza a las partes interesadas acerca de la adecuada gestion de riesgos.

9. LINEAMIENTO

La Secretaria Distrital de Gobierno, se compromete a implementar un modelo de gestiéon sistematico y ciclico de
Seguridad y Privacidad de la Informacién y de riesgo de seguridad digital, de acuerdo con los lineamientos
consignados en esta politica. El modelo debe evidenciar claramente las siguientes etapas:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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DIAGNOSTICO
(Analisis GAPR)

V‘\‘"E DE PLANIFICA(',0~

NoIvy340 30 35Y3

Tlustracién 1 — Ciclo de operacién del Modelo de Seguridad y Privacidad de la Informacién y de riesgo de
seguridad digital

10. ROLES Y RESPONSABILIDADES DE LA POLITICA DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

La Alta Direccién de la Secretarfa Distrital de Gobierno tiene como responsabilidad aprobar esta politica y
propender su implementacién y sus modificaciones, por esta razén deben crearse dentro de la organizacién, los

siguientes roles que garanticen su cumplimiento, de acuerdo con los lineamientos establecidos en el Modelo
Integrado de Planeacion y Gestion.

La Ilustracién 2 muestra la estructura requerida para el establecimiento de la politica de seguridad y privacidad de

la informacién y seguridad digital, y en la Tabla 2 se encuentran descritos los principales roles y funciones en lo
referente al desarrollo de esta politica:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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ESTRATEGICO
Comité Institucional de Gestion y desempefio o quien haga
SUSVECes
Equipo deSeguridadde la Informacion
J
~
TACTICO
Oficina de Control Interno
EntidadesExternas
J
N
OPERATIVO
Equipo del proyecto
Duefios de Procesos
PARTICIPANTES
Usuariosde laEntidad
Tlustracion 2 Ciclo de vida de las Politicas T1. Creacion propia
ROL PARTICIPANTES FUNCIONES
*Fijar las acciones y estrategias orientadas al buen uso y
Subsecretario(a) de aprovechamiento de las Tecnologias de Informacion y la
Gestién Institucional, Comunicaciones, asi como la gestién y la proteccién de los
quien lo preside. activos de informacion de la Entidad.
Asesor del Despacho del e Uso y aprovechamiento de Tecnologias de
Secretario de Gobierno. Informacién y las Comunicaciones
Director Juridico e Gestion y Proteccién de Activos de Informacion
Jefe de la Oficina Asesora
Comité de Planeaci6n, quien *Articular los esfuerzos institucionales, recursos,
Institucional de actiia como Secretario metodologias y estrategias para asegurar la implementacion,
Gestion y Técnico del Comité sostenibilidad y mejora del modelo de privacidad y
desempefio Jefe de la Oficina Asesora | seguridad de la informacién.
de Comunicaciones
Director de Tecnologfas e | *Adelantar y promover acciones periddicas de
Informacion autodiagnostico para facilitar la valoracién interna de la
Director de Contratacion gestion.
Director de Gestion del
Talento Humano *Asegurar la implementacién y desarrollo de las politicas de
Ditector Financiero gestion y directrices en materia de seguridad digital y de la
Director Administrativo informacion.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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ROL PARTICIPANTES FUNCIONES

*Fijar acciones y estrategias orientadas al buen uso y
aprovechamiento de las Tecnologias de Informacion y las
Comunicaciones, asi como a la proteccién de los activos de
informacion de la Entidad.

* Liderar el proceso de gestion de incidentes de seguridad,
asf como la posterior investigaciéon de dichos eventos para
determinar causas, posibles responsables y
recomendaciones de mejora para los sistemas afectados,
ayudando con las cuestiones disciplinarias y legales
necesarias.

* Trabajar con la alta direccién y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los
planes de recuperacién de desastres y los planes de
continuidad del negocio.

* Realizar y/o supervisar pruebas de vulnerabilidad sobre
los diferentes recursos tecnologicos para  detectar
vulnerabilidades y oportunidades de mejora a nivel de
seguridad de la informacién.

* Definir, seguir y controlar la estrategia T1 que permita
lograr los objetivos y minimizar de los riesgos de la
institucion. Hs el encargado de guiar la prestacion del
servicio y la adquisicién de bienes y servicios relacionados y
requeridos para garantizar la seguridad de la informacion.

* Verificar el cumplimiento de las obligaciones legales y
regulatorias del estado relacionadas con la seguridad de la
informacion.

* Desarrollar y supervisar los resultados del plan de
formacién y sensibilizacién establecido para la entidad, con
el fin de identificar oportunidades de mejora

*  Generar y monitorear el cronograma de la
implementacién del Modelo de Seguridad y privacidad de la
informacion.

* Velar por el mantenimiento y actualizacién de la
documentacién del proyecto, su custodia y proteccion.

Equipo de Profesionales de la
Seguridad de la Direccién de Tecnologia
Informacién e Informacién.

* Llevar las auditorfas periédicas (minimo anualmente) al
Modelo de Seguridad y Privacidad de la Informaciéon de
acuerdo con la normatividad vigente.

Oficina de Control | Profesionales delegados
Interno del 4rea

Alta Consejerfa de las % R . .
Tics Brindar asesorfa con base en su punto de vista

Entidades Externas macroscépico de una organizacion y de experiencia en

ocasiones similares.
MINTIC, entre otros

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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ROL PARTICIPANTES FUNCIONES
* Apoyar al Equipo de Seguridad de la Informacién, de
acuerdo con el cronograma establecido.
* Coordinar la interaccioén con consultores externos.
" . * Analizar el riesgo de los activos de informacién de la
Profesionales delegados e : . L
) Secretarfa Distrital de Gobierno y verificar la aplicacién de
de las areas. . . . .
las medidas de seguridad necesarias para la protecciéon de
. esta.
. *Equipo responsable del .
Equipo del qup p * Tomar las decisiones sobre las bases de datos personales a
tratamiento de los datos . L .
Proyecto . que hubiere lugar y direccionar las actividades de los
personales: Profesionales
o encargados de los datos personales.
de la  Direccion de| . . . -
. Generacion, revision, aprobacidn, seguimiento, apoyo y/o
Tecnologfa e . .
- plan de mejora para el cambio de protocolo IPV4 a IPV6
Informacion. * AP . .
Autodiagnostico del MPSI y seguridad digital
*Apoyar con el desarrollo de la documentacién de seguridad
* Apoyar en las diversas actividades del MINTIC
relacionadas.
* Actia como el "administrador del activo de informacion"
para todos los aspectos de seguridad de la informacién
Persona nombrada que | relacionados con el procesamiento de datos dentro de este
ejetce como responsable | proceso particular de la organizacion.
Duefios del de un proceso de la|* Clasificar los activos de informacién de su proceso, de
proceso organizacion y/o |acuerdo con el grado de sensibilidad y criticidad de la
aplicacién  especializada | misma, documentar y mantener actualizada la clasificacion
relacionada efectuada, y definir qué usuarios deberan tener permisos de
acceso a la informacién de acuerdo a sus funciones y
competencia
*Toda  persona  con

Usuarios de la
Entidad

vinculo contractual con la
Entidad

*Personal outsourcing de
terceros con contrato con

la Entidad

*Ciudadanos que
requieren de los servicios
de la Entidad

*Conocer y dar a conocer, cumplir y hacer cumplir la
Politica de Seguridad de la Informacién vigente

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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11. DOCUMENTOS RELACIONADOS

11.1. Documentos internos

CODIGO SIG NOMBRE DOCUMENTO
GDI-TIC-P1.002 Plan de Seguridad y Privacidad de la Informacién
GDI-TIC-P1.003 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
GDI-TIC-F032 Formato identificacién, valoracién y clasificacion de activos de informacion
GDI-TIC-P1.001 Plan Estratégico de las Tecnologias de Informacion (PETT)

11.2. Normatividad Vigente

Norma Afio Epigrafe Articulo(s)
http://es.presidencia.gov.co/normativa/nor
Decreto » . .. mativa
1008 2018 Politica Gobierno Digital /1y 1 - pr150/,201008%20DEL22014%20

DE%20JUNIO%20DE%202018.pdf

Por medio del cual se expide

Decreto http:/ /www.mintic.gov.co/portal/604/articl

2015 el Decreto Unico Reglamentario
1078 del Sector TIC es-9528_documento.pdf
Con https://colaboracion.dnp.gov.co/CDT/Con
?? g 513465 2016 Ciberseguridad Colombia  pes/Econ%C3%B3micos/3854.pdf Conpes
3854
Decteto http://www.alcaldiabogota.gov.co/sisjur/no
1499 2017 MIPG rmas/Normal.jsp?i=71261
11.3. Documentos externos
N Fecha de Entidad que = Medio de
ombre oV as > 5
publicacién o version lo emite consulta

Arquitectura TT http://www.mintic.gov.co/atrquitecturati/ 630/w3-channel.html MINTIC INTERNET

Marco de referencia L. . . MINTIC INTERNET
Arquitectura http://www.mintic.gov.co/arquitecturati/ 630/ w3-
En‘jpresaml propertyvalue-8114.html
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http://gaia.gobiernobogota.gov.co/sites/default/files/sig/guias/gdi-tic-pl002_plan_de_seguridad_y_privacidad_de_la_informacion.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/guias/gdi-tic-pl003_v2.pdf
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/formato/gdi-tic-f032_v1.xlsx
http://gaia.gobiernobogota.gov.co/sites/default/files/sig/guias/gdi-tic-pl001_v3.pdf
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ALCALDIA MAYOR

DE BOGOTA D.C. ., X Vigencia desde:
e Manual de Gestion de Seguridad 18 de noviembre de 2021
Politica Gobierno http://estrategia.gobiernoenlinea.gov.co/623/w3- MINTIC  INTERNET
Digital propertyvalue-7652.html
Detalle Politica http://mintic.gov.co/portal/ 604/ articles-61775_recurso_2.pdf MINTIC INTERNET
Gobierno Digital
Manual Gobierno en http://estrategia.gobiernoenlinea.gov.co/ 623 /propertyvalues- MINTIC ~ INTERNET
Linea 7751 _archivo_pdf_manual.pdf
MODELO http://www.mintic.gov.co/gestionti/615/w3-propertyvalue- MINTIC INTERNET
SEGURDIAD DE LA 7275.html
INFORMACION
Portal IDECA https:/ /swww.ideca.gov.co/ IDECA INTERNET
MIPG- FURAG http:/ /www.funcionpublica.gov.co/web/MIPG DNP INTERNET

COLOMBIA INTERNET

Portal SECOP https:/ /www.contratos.gov.co/ consultas/inicioConsulta.do COMPRA

EFICIENTE
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