Bogota, D.C.

ALCALDIA MAYOR
DE BOGOTADC

SECRETARIA DE GOBIERNO

MEMORANDO

PARA: Dr. MIGUEL URIBE TURBAY
Secretario Distrital de Gobierno

DE: JEFE OFICINA DE CONTROL INTERNO

Radicado No. 20163710135643
Fecha: 17-03-2016

ASUNTO: Informe sobre la Verificacion del cumplimiento de las Normas de Uso de
Software - Vigencia 2015

Respetado Dr. Uribe Turbay:

Dando cumplimiento de las normas en materia de Derechos de Autor sobre Software
vigencia 2015, remito informe de dicha verificacion adelantada por esta Oficina para su
conocimiento y fines pertinentes.

Cordialmente,

WDOQ@XN?M
LILIANA'MARIA ACUNA GUERA

C.C. Dr. Lubar Andrés Chaparro Cabra — Subsecretario de Planeacion y Gestion
C.C. Dra. Sandra Patricia Ome Lépez - Directora de Planeacién y Sistemas (E )
C.C. Dra. Adriana Jimenez — Directora Administrativa

!
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ALCALDIA MAYOR
DE BOGOTADC

SECRETARIA DE GOBIERNG

INFORME DE LA OFICINA DE CONTROL INTERNO DE LA SECRETA'RIA DISTRITAL DE
GOBIERNO RESPECTO A LA VERIFICACION DEL CUMPLIMIENTO DE LOS

DERECHOS DE AUTOR SOBRE USO DE SOFTWANE.

i

VIGENCIA 2015 ;
De acuerdo con lo definido en la DIRECTIVA PRESIDENCIAL No. 02 del 12 de febrero
de 2002 “Respeto al derecho de autor y los derechos conexos, en lo referente a
utilizacion de programas de ordenador (software) ” , y para dar cumplimiento a lo
establecido en las circulares No. 12 del 2 de febrero de 2007 y No. 017 del 01 de junio
de 2011 de la Direccién Nacional de Derechos de Autor; La Oflcmaj de Control Interno

presenta el siguiente informe: |

|
La Oficina de Control Interno solicité a la Direccién de Planeacion y Sistemas de
Informacion, mediante memorando No. 20163710061773 del 4 de febrero de 2016, el

inventario de hardware y software como base para revision y entreg de la informacion
respectiva a la Direccion Nacional de Derechos de Autor. :

i
t

METODOLOGIA:

La respuesta y la informacidn del inventario fue remitida por la Dire cion de Planeacion
y Sistemas de Informacién con memorando No. 20166360074963 del 12 de febrero de
2016, informando como fuente el aplicativo SICAPITAL. E

La Oficina de Control Interno también solicité a la Direccién de Plarf1eacic’)n y Sistemas
de Informacion, mediante memorando No. 20163710102573 del 29 de febrero de 2016,
se nos diera acceso mediante las herramientas tecnologicas disponibles para acceder
remotamente equipos para efectos de verificacion. Esa Direccibn dio el acceso,
explicacion y disponibilidad de equipo en el darea de Mesa de Servicio. Mediante el
software Aranda, se tuvo acceso a la informacién de los equipos con sistema
operacional Windows, y se seleccioné una muestra de equipos utilizando una técnica
de muestreo, para lo cual se revisé la informacién de 90 equipos de ¢omputo.

Se efectuo la revisidn con base en la muestra de equipos con s;istema operacional
Windows, por tratarse de software que requiere de licencia, a difefencia del software
operativo libre como lo es Linux.

RESULTADOS:

Se presentan de acuerdo con las preguntas formuladas por la Direccion Nacional de
)Z)erechos de Autor:
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1. ¢Con cu%ntos equipos cuenta la entidad?
Respuesta: [4.730 equipos, con base en las siguientes anotaciones:

La cifra incluye los equipos con las siguientes descripciones, de acuerdo con el

inventario fdcilitado: “Computador”, “Computador portatil” (sic), “Computador tabla”,
t{CPU”’ ttSeMidorll'

Del inventario facilitado de equipos de coémputo, se identificéd un campo denominado
“estado—eledento” conteniendo uno de los siguientes datos:

‘BODEGA’, 1“Bueno”, "‘BUENO”, "EN SERVICIO”, “EN SERVICIO OCS’, “‘MALO”,
“NUEVQO”, “FEGULAR’ﬂ ‘REGUL<R”, “USADQ”, “INSERVIBLE”, “OBSOLETO”, ‘N/A”,
‘MXJ9230750”, y sin dato.

Para establécer qué equipos deben hacer parte de la estadistica que solicita la
Direccién Nacional de Derechos de Autor, se solicitd a la Direccion Administrativa,
mediante correo electronico, qué significa cada uno de esos estados, pero no se obtuvo
respuesta cancreta, se recibié la siguiente “La informacion (sic) suministrada de S/
CAPITAI, es\la que se exporta en de (sic) una sabana de excel, donde se filtra Ia
informacion (sic) requerida, el estado del elemento que es una parametrizacion (sic)
suministrada| en el aplicativo, planeacion y sistemas y administrativa manejamos la
misma informacién.(sic)”.

Para dar respuesta a la pregunta, se excluyeron del inventario facilitado los registros del
campo “estago-elemento” calificados como “INSERVIBLE” “OBSOLETO” y “MALO”.

2. (El software instalado en todos los equipos se encuentra debidamente
licenciado? |

Respuesta: fl.

De los 90 equipos con sistema operativo Windows y con base en la relacion de software
obtenida mediante la herramienta ARANDA, se concluye que existen los soportes de las
licencias para su uso, y se mantiene un registro y archivo ordenado de las licencias en
formato fisica.

No obstante 0 anterior, y para fortalecer los mecanismos de control, ademas de estar
alineados con lo definido en el Manual de Politicas de Uso y Seguridad de la
Infraestructuré Tecnologica, en los numerales 3.3.3 (Instalacién de software) y 5.3.15
(Revisiones del cumplimiento): “Corresponde a la Direccién de Planeacién y Sistemas
de Informacidn mantener una base de datos actualizada que contenga un inventario del
/software aulorizado para su uso e instalacion en los sistemas informéticos
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|
|
|

institucionales.™ es importante tener formalizada la relacion de software estandar que
debe contener cada estacién de trabajo, que de acuerdo con la informado por la
Direccion de Planeacion y Sistemas de Informacién son: sistema operacional Windows,
Microsoft Office (Ofimatica), Correo electronico (Zimbra), olucién Antivirus,
herramienta de compresién de archivos Zipcentral. 1

Existe otro mecanismo de control que consiste en consultar la pagina de Microsoft
“Microsoft Volume Licensing Service Center”, donde se observa la cantidad de licencias
Microsoft abiertas (que no vienen preinstaladas en los equipos — djferente a licencias
OEM) con que cuenta la Entidad, éstas se comparan contra un archivo en excel, donde
se registra “Placa”, “Serial”, “Asignado a.” y “Dependencia”, de licencias instaladas; sin
embargo, no es un control eficaz, toda vez, que el control en excel no contempla la
informacién del producto instalado (Office professional plus 2007, Office profesional
2003, Office profesional XP, Office Standard 2013, Office Standard 2010), como
tampoco se registra la fecha de instalacion, ni el usuario que efectuo la instalacion, por
lo tanto no es comparable con los totales que se observan en la pagina Microsoft, y no
se puede establecer si estamos instalando software licenciado. !

Es importante priorizar la revision de los equipos de la Entidad, y proceder a desinstalar
o confirmar el uso autorizado de software como: roxio, recordnow, dcleaner, powerdvd,
winzip, picasa, easy cleaner, nero, recuva, fresh ram, business solutions ECRM; y
desinstalar de manera inmediata software como ahorcado biblico (juego), atube catcher
(para bajar videos de youtube). Se anexa archivo con el software identificado en la

muestra de los 90 equipos. |

3. Describa los mecanismos de control que se han implementado en su entidad
para evitar que los usuarios instalen programas o aplicativos que no cuenten con
la licencia respectiva.

Se configuran los equipos con sistema operacional Linux y Windows, con tipo de
cuenta Estandar, la que restringe que el usuario instale software no gutorizado.

En el Manual de Politicas de Uso y Seguridad de la Infraestructyra Tecnolégica, se
encuentran definidas las siguientes directrices:

Numeral 3.3 “INSTALACION DE SOFTWARE” .

3.3.1 “Ningun usuario puede instalar software o programa en su equipo de coémputo
asignado.”.

3.3.2 “La instalacién de software en los equipos de la Secretaria Distrita/ de Gobierno
sélo puede ser realizado por la Mesa de Servicios, o por la Empresa que preste el
/servicio de soporte a la entidad.”.
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3.3.3 “Corresponde a la Direccién de Planeacién y Sistemas de Informacién mantener

una base de

datos actualizada que contenga un inventario del software autorizado para

Su uso e instalacion en los sistemas informéaticos institucionales.”

Numeral 3.8

3.8.4 “Ningui
de correo elg

Numeral 5.2

5.2.1 "No se
de Gobierno

“CONTROLES CONTRA CODIGO MALICIOSO”

n servidor publico podrg bajar o descargar software de sistemas, sistemas
Ctronico y de mensajeria instanténea.”

‘DERECHOS DE AUTOR”

permite la instalacién de software en los equipos de la Secretaria Distrital

que viole las leyes de propiedad intelectual y derechos de autor en

especial la ley 23 de 1982 y relacionadas. La Direccién de Planeacién y Sistemas de
Informacién debe desinstalar cualquier software ilegal y registrar este hecho como un
incidente de seguridad que debe ser investigado.”

5.2.3 “La adq
los respecti
respectivos.”

uisicion de aplicaciones y software por parte de la Entidad debe contar con
vos documentos de licenciamiento o transferencia de propiedad

5.2.4 “La Enfidad utilizaré y adquiriré software que cuente con la respectiva licencia de

funcionamienfo o que haya sido exp

resamente autorizado para ser usado por parte del

titular de los dlerechos de autor”

5.2.8 “La Entidad no est4 autorizada a descargar archivos, programas informaéticos o de

otro contenid
5211 “La #
sanciones a ¢
la vulneracién

Numeral 5.4

5.4.1 “Esta p

acceder a los

seguridad infd

D que requiera licencias.”

=ntidad adelantara las investigaciones disciplinarias e impondré las
jue haya lugar en caso de comp

robarse el uso indebido de informacién y
de los derechos de autor.”

VIOLACIONES DE SEGURIDAD INFORMATICA”
rohibido el uso de herramientas de hardware y software que busquen

sistemas de informacién de la Entidad con el fin de violar los controles de
rmatica.”

No obstante

2015; la Ofici
establecer el

/
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4. Describa cual es el destino final que se le da al software dado de baja en su
entidad.

La Direccion de Planeacion y Sistemas de Informacidon comunjca que mediante
conceptos técnicos que emite esa Direccion “se recomienda que sean dado de baja
para destruccion segun la Resolucion No. 001 / 2001 Manual e procedimientos
administrativos y contables para el manejo y control de los bienes en los entes publicos
del distrito capital”.

La referida Resolucidn especifica 1o siguiente:
“6.6.5. Casos Particulares - Baja de Bienes
A. Baja de Software

Este proceso surtira los mismos pasos establecidos en el presente nhanual para la baja
definitiva de bienes.

*Software tipificados como no dtiles u obsoletos: Plenamente
programa no es utilizable en la entidad, pero se tiene conocimiento

identificado que el
que puede prestar

servicio en oftra, se procedera a realizar el traslado o traspaso mediante acta de entrega
a valor en libros o el que se estipule; la transaccion implicaré la salida definitiva del
programa, licencias y derechos: ,los registros de salida definitiva de almacén y
contabilidad estaran soportados por el acta que autoriza la baja y entrega (traspaso o

traslado a ofra entidad), a la cual se anexaran los oficios de ofrecimi

to y aceptacion.

Si en el evento de realizar una baja de equipos de computo, el software va incorporado,
deberé especificarse este hecho en el acta de baja, detallando el vajor de cada uno de
los componentes.

*Software tipificado como inservible: Se define inservible un software cuando posee
caracteristicas y especificidades cuyo objeto fue satisfacer necesidades propias de la
entidad, que previo analisis técnico se ha determinado que el ente no lo utilizara en el
futuro, ni podra ser usado por otra entidad y/o existe reserva sobre el mismo.

Definido lo anterior, se procedera a la destrucciéon del original y de todas sus copias,
incluidas las licencias que acreditan su propiedad. En el acta de destruccion se dejaré
constancia de la extincion total del software. Este procedimientg surtird los pasos
definidos en el presente manual para la baja de inservibles.

Los registros de salida del almacén y la afectacién contable se sopoftaran en el acta de
destruccion a la que se anexara una certificaciéon expedida por el paersonal competente
en donde se deje constancia de la eliminacién del software de los equipos de la entidad,
el Acta y Resolucién de Baja donde se tipifica el bien como inservible y las razones que

/'ustiﬁcan su destruccion.” - 4
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PARA TODOS
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Del inventarip facilitado por la Direccién de Planeacién y Sistemas de Informacién, del
software de la Entidad, se observan los siguientes estados relacionados en el campo
“estado elemento”: “VIGENTE”, “BUENO”, “MALO”. “N/A”, “NUEVO”, “OBSOLETO”,
“REGULAR”| “USADQ”, “VENCIDO” y sin dato. La Unica informacion que se observa
sobre la calificacion dado de baja es en el campo “ubicacion” (sic), donde existen 15
registros conjla calificacién “BAJA”, asociados con el “estado elemento” OBSOLETO, de
un total de 2.306 registros de software. No se puede establecer en la consulta del
inventario la|fecha de esta calificacién, ademas 8 de los 15 registros no tienen la
informacién a qué software o licencia se refiere.

CONCLUSION:

Los mecanismos de control y los registros existentes son insuficientes, lo que permite
concluir que| el inventario de hardware y software no esta actualizado, que existen
inconsistencias en la coherencia de los datos registrados, y que aunque se tiene
claridad de la necesidad de restringir y controlar el uso de software no autorizado; no
estan implementadas la herramientas automaticas que permitan administrar de manera
Optima esta dctividad.

RECOMENDACIONES:

1. Revisar la totalidad de las estaciones de trabajo de la Entidad, para:

Configurar cada equipo con cuenta Estandar y dejar evidencia de esta actividad.
Desingtalar el software que no esté autorizado y dejar evidencia de esta
actividad.

e Restringir o deshabilitar el arranque del sistema por CD/DVD vy cualquier otro
dispositivo externo.

¢ Mantener actualizado el sistema operacional y aplicar ios parches de seguridad
que exponen los distribuidores.

2. Disefiar e implementar una guia de aseguramiento de estaciones de trabajo y
una para los servidores, que contemple entre otras caracteristicas las de
configyracion de cada maquina y el software que debe tener instalado.

3. Implementar una herramienta SIEM (Security Information Event Management)
que facilite el control y la gestién de incidentes, que facilite la identificacion y la
genergcion de alarmas cuando se esté instalando software no autorizado;
ademas para mitigar entre otros el riesgo de sancion por uso de este tipo de
softwate. ’

4. Divulgjir lo definido en el Manual de Politicas de Uso y Seguridad de la
Infraestructura Tecnoldgica, respecto a los Derechos de Autor y el uso de
,software no autorizado; y dejar la evidencia respectiva.
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Actualizar el inventario de hardware y software, entre otros, definiendo los
estados que pueden tener cada uno de estos activos, camplementando los

campos sin informacién.

Fortalecer los mecanismos de control que permitan identificar mediante totales

de control por producto, que lo instalado no sobrepase e
abiertas (retail — venta directa) disponibles.

Implementar un mecanismo automatico de control de

estaciones y control de software por producto, tipo de licer

instalacion.

Incluir en la matriz de riesgos del proceso GAR (Gestion
Recursos), en aspectos de tecnologia, lo correspondiente
software no autorizado.

Definir, documentar e implementar el mecanismo de
cumplimiento a lo definido en el Manual de Politicas de Uso
Infraestructura Tecnoldgica, respecto a:. numerales 3.3.3
software) y 5.3.15 (Revisiones del cumplimiento): “Corresponc
Planeacion y Sistemas de Informacion mantener una base d
que contenga un inventario del software autorizado para su (
los sistemas informaticos institucionales.”

% mﬁ&z/@‘ ceer R
LILIANA MARIA ACUNA NgGUERA

Jefe Oficina de Control Interno

total de licencias

configuracion de
cia, autorizacién e

) y Adquisicion de
al uso indebido de

control para dar
y Seguridad de la

(Instalacion de
e a la Direccién de
e datos actualizada
/SO e instalacion en
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http://200.31.21.201/desarrq

749 select * from informes where nit+correo = '8999990619liliana.acuna@gobiernobogota.gov.co' Apreciado usuario

Su informe ha sido recibido; como _constancia puede imprimir est

e mensaje

Informe recibido

a. Datos Entidad Remitente
‘]Entidad: |SECRETARIA DISTRITAL DE GOBIERNO
NIT: 8999990619
Orden: {Territorial
Departamento: Bogotd D.C.
Ciudad: |Bogota
Sector: JNiveI Central Gobierno, Seguridad y Convivencia
iFuncionario: |Liliana Maria Acufia Noguera

f[Dependencia:

Oficina de Control Interno

iCargo:

Jefe Oficina de Control Interno

Correo electrénico:

liliana.acuna@gobiernobogota.gov.co

b. Datos del Informe

1. Con cuéntos
equipos cuenta la
entidad?

4730

2. El software
instalado en todos
Jlos equipos se
encuentra
debidamente
licenciado? :

3. De forma
concreta, por favor
describa los
mecanismos de
control que se han
Jjimplementado en su
entidad para evitar
{lque los usuarios
linstalen programas o
aplicativos que no
cuenten con la
licencia respectiva.

Se configuran los equipos que tienen sistema
operacional Linux y Windows, con tipo de cuenta
Estédndar, la que restringe que el usuario instale
software no autorizado. En el Manual de Politicas
de Uso y Seguridad de la Infraestructura
Tecnoldgica, se define:Numeral 3.3.1 “Ningdn
usuario puede instalar software o programa en su
equipo de cdmputo asignado.”.5.2.1 “No se
permite la instalacion de software en los equipos
de la Secretaria Distrital de Gobierno que viole las
leyes de propiedad intelectual y derechos de autor
ien especial la ley 23 de 1982 y relacionadas. La
Direccién de Planeacién y Sistemas de
Informacién debe desinstalar cualquier software
jilegal y registrar este hecho como un incidente de
’seguridad que debe ser investigado.”

4. De forma
concreta, describa
JIpor favor cudl es el
jdestino final que se
le da al software
Jdado de baja en su
ilentidad.

1Se da aplicacién a la Resolucién No. 001 / 2001
Manual de procedimientos administrativos y
contables para el manejo y control de los bienes
en |os entes publicos del distrito capital. Numeral
5.6.5 Casos particulares. Baja de software.

/#  Para cualquier observacidén por favor escribir a cinterno@derechodeaytor.qov.co

pllo/Informes_software/regis...
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