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Secretario Distrital de Gobierno

SEBASTIAN CASTRO GAONA

Jefe Oficina Asesora de Planeacion
DE: JEFE OFICINA DE CONTROL INTERNO
ASUNTO: Informe comparativo para el Manual de gestién del riesgo de la Secretaria Distrital de

Gobierno frente a los lineamientos emitidos por el Departamento Administrativo de la
Funcién Puablica.

Respetados Doctores,

La Oficina de Control Interno Realizé un ejercicio comparativo entre el Manual de riesgos institucional y los
lineamientos emitidos por el Departamento Administrativo de la Funcién Puablica. De acuerdo con lo anterior,

se remite el informe correspondiente con el fin de contribuir en el mejoramiento de la gestion de riesgos en la
Entidad.

Cordial Saludo,

LADY JOHANA MEDINA MURILL

Anexos:

e Informe comparativo para el Manual de gestiéon del riesgo de la Secretaria Distrital de Gobierno
frente a los lineamientos emitidos por el Departamento Administrativo de la Funcién Puablica.

Elaboré: Daissy Tatiana Santos Yate
Aprob6é: Lady Johanna Medina M.
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Informe comparativo para el Manual de gestion del riesgo de la Secretaria Distrital de Gobierno frente a los lineamientos
emitidos por el Departamento Administrativo de la Funcion Publica
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1. Introduccion

El Departamento Administrativo de la Funcién Publica, la Secretaria de Transparencia de la Presidencia de la Republica y el
Ministerio de Tecnologias de la Informacion y Comunicaciones presentaron la Versién No 4 “Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. Riesgos de gestién, corrupcion y seguridad digital”, como una herramienta
con enfoque preventivo, vanguardista y proactivo que permitira el manejo del riesgo, asi como el control en todos los niveles de

la entidad publica, brindando seguridad razonable frente al logro de sus objetivos.

De acuerdo lo anterior, se verificara y validara el Manual de Gestion del Riesgo de la Secretaria Distrital de Gobierno — SDG, con
la versién del 11 de octubre de 2018; teniendo en cuenta que la justificacion de esta actualizacion determina que el documento
es ajustado segun lo establecidos en la Guia para la Administracion de los Riesgos de Gestidn, Corrupcion y Seguridad Digital y
el Disefio de Controles en Entidades Publicas, en los roles y responsabilidades se realiza el ajuste de acuerdo con las lineas de
defensa establecidas por el MIPG, se cambian las instancias frente a la administracidn del riesgo en cuanto al cumplimiento de

los lineamientos y criterios contemplados en la Guia del DAFP.
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2. Objetivo de la verificacion

Realizar un ejercicio comparativo entre el Manual de riesgos institucional y los lineamientos emitidos por el Departamento
Administrativo de la Funcién Publica, con el fin de identificar oportunidades de mejora para la gestion de riesgos en la Entidad.

Nota: las recomendaciones que se presentan en el informe son oportunidades de mejora y no se configuran como
incumplimientos en la gestion de riesgos de la Entidad.

3. Verificacion de Criterios

2.1. Alcance

El alcance definido en el manual institucional se encuentra definido de la siguiente manera:

“Este manual presenta la metodologia desarrollada por la SDG para la administracién y gestion de los riesgos establecidos en
los procesos de la entidad; define las etapas que permiten la definicion del contexto del riesgo, la identificacion de los riesgos, su
analisis, evaluacion, tratamiento, monitoreo, seguimiento y revision por el comité institucional de gestion y desempefio”.

8 De acuerdo con lo anterior, y teniendo en cuenta que en el numeral 9.2.1 Tipologia de riesgos; se establecen los tipos
de riesgos a administrar por la entidad con los lineamientos establecidos en el manual, se recomienda replantear el al-
cance, incluyendo la aplicacion para las diferentes tipologias de riesgo definidas en la entidad dentro del alcance del
manual.

2.2. Paso 1. Politica de Administracion del Riesgo

La politica de Administracion del Riesgo es una declaracién establecida por la Alta Direccién de la entidad con el liderazgo del
representante legal y la participacién del Comité Institucional de Coordinacion de Control Interno, de las intenciones generales
de una organizacion con respecto a la gestidn del riesgo (NTC 1ISO31000 Numeral 2.4). La gestién o administracién del riesgo
establece lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

La politica de administracion del riesgo puede adoptar la forma de un manual o guia de riesgos, donde se deben incluir minimo
los siguientes aspectos:

e  Objetivo

e Alcance

o Niveles de Aceptacion del Riesgo o Tolerancia al Riesgo
e  Términos y Definiciones

e  Estructura para la Gestion del Riesgo
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Se verifica que la Politica de Administracion del Riesgo en la SDG se contempla en el Documento PLE-PIN-M001 “Manual de
Gestion del Riesgo” en su Version No 03 con vigencia desde el 11 de octubre de 2018. En cuanto a los aspectos minimos se da
cumplimiento de la siguiente manera:

e 1.0Objetivo

o 1.1.0bjetivos Especificos

e 2. Alcance

e 9.5 Nivel de tolerancia al riesgo

e 9.6 Perfil de riesgo

e 3. Términos y Definiciones

e 9. Politica de Administracion del Riesgo

2.3. Paso 2: identificacion de riesgos

En esta etapa se deben establecer las fuentes o factores de riesgo, los eventos o riesgos, sus causas y sus consecuencias. Para
el andlisis se pueden involucrar datos histéricos, andlisis tedricos, opiniones informadas y expertas y las necesidades de las
partes involucradas (NTC 1ISO31000, Numeral 2.15).

Los elementos que componen este paso son:

e 2.1. Establecimiento del contexto
e 2.2.Identificacién del Riesgo.

2.3.1.  Establecimiento del contexto

El establecimiento del contexto consiste en la definicién de los pardmetros internos y externos que se han de tomar en
consideracion para la administracién del riesgo (NTC-ISO 31000). A partir de los factores que se definan es posible establecer
las causas de los riesgos a identificar. Se establece el establecimiento del contexto a partir de:

e 2.1.1. Establecimiento del contexto externo
e 2.1.2. Establecimiento del contexto interno
e 2.1.3. Establecimiento del contexto del proceso

Se verifica cumplimiento de este punto en los apartados del Manual de Gestién del Riesgo de la SDG de la siguiente manera:

¢ 9.1 Contexto del Riesgo

El objetivo de esta etapa es identificar e incorporar el contexto del riesgo en la administracion de riesgos de la Entidad. El
resultado esperado consiste en un analisis DOFA institucional y por proceso/Situaciones preliminares negativas que pueden
reflejarse en alguno de los elementos de un riesgo (Evento, fuente de riesgo, causas, area de impacto, consecuencia) del
proceso objeto de anélisis en la etapa de identificacion del riesgo.
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El apartado 9.1 Contexto del Riesgo estad compuesto de los siguientes subapartados:

e 9.1.1. Descripcién

e 9.1.2. Propésito

e 9.1.3. Método para generar el contexto del riesgo

e 9.1.4. Periodicidad

e 9.1.5. Resultado y articulacién con la matriz de riesgos de proceso

& Frente a la informacion presentada en el Manual de la Entidad; no existe claridad sobre cémo se da cubrimiento al con-
texto del proceso, definido en los lineamientos emitidos por el Departamento Administrativo de la Funcién Publica
DAFP.

B Respecto a sequridad de la informacion, en el contexto, se recomienda incluir la Identificacién de activos de seguridad
de la informacion, lo anterior, teniendo en cuenta que en el apartado 9.2.1.2 Riesgos de sequridad de la informacion ni
en el contexto, se define la metodologia para la identificacion de los activos.

2.3.2. ldentificacion de riesgos — técnicas para la identificacion de riesgos de Gestion y de Corrupcion

La identificacion del Riesgo se lleva a cabo determinando las causas con base en el contexto interno, externo y del proceso que
pueden afectar el logro de los objetivos. Algunas causas externas no controlables por la entidad se podrén evidenciar en el
analisis del contexto externo, para ser tenidas en cuenta en el analisis y valoracién del riesgo.

A partir de este contexto se identifica el riesgo, el cual estara asociado a aquellos eventos o situaciones que pueden entorpecer
el normal desarrollo de los objetivos del proceso o los estratégicos.

Se verifica cumplimiento de este punto en los apartados del Manual de Gestién del Riesgo de la SDG de la siguiente manera:

e 9.2 [dentificacién del Riesgo

El objetivo de esta etapa es identificar y desarrollar los elementos que componen la etapa de identificacion del riesgo. El
resultado esperado consiste en la elaboracién de la Matriz de Riesgos con evento, fuente de riesgo, causa, area de impacto,
consecuencia y nivel del riesgo registrados.

El apartado 9.2 Identificacion del Riesgo esta compuesto de los siguientes subapartados:

e 9.2.1. Tipologia de riesgos

En el marco de los sistemas de gestion de la SDG, existen diferentes tipos de riesgo que deben identificarse y controlarse:
Riesgos de Calidad, Riesgos de Seguridad de la Informacion, Riesgos de seguridad y salud en el trabajo, Riesgos ambientales,
Riesgos de credibilidad, buen nombre y reputacion y Riesgos de corrupcion.

e  0.2.2 Estructura del Riesgo

La identificacion de los riesgos comprende el establecimiento de cuatro aspectos fundamentales:
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1. Evento

2. Causa

3. Consecuencia

4. Nivel organizacional

B Con el fin de complementar las orientaciones que deben atender los procesos para la identificacion de los riesgos, se

recomienda revisar los siguientes aspectos:

e Los eventos de los riesgos de corrupcion deberan contener los siguientes elementos: Accion u omision + uso del
poder + desviacion de la gestion de lo publico + el beneficio privado.

e Para determinar las causas de los riesgos de corrupcion se recomienda el analisis de hechos de corrupcion -si los
hay- presentados en los ultimos afios en la entidad, las quejas, denuncias e investigaciones adelantadas; asi co-
mo los actos de corrupcion presentados en entidades similares

e Las consecuencias de los riesgos de corrupcion deberan adicionalmente contener explicitamente el incumplimien-
to o afectacion negativa a los principios de la funcion publica en la gestion de la Entidad, a los usuarios o a la rela-
cién de la Entidad con la ciudadania.

e Dentro de los riesgos de Seguridad de la Informacion, un evento se asocia a la nocién de incidente, que corres-
ponde a la presencia identificada de una condicion del activo de informacion que tiene una probabilidad significati-
va de comprometer la prestacion de los servicios, e indica una posible violacién de la seguridad de la informacion
(confidencialidad, integridad y/o disponibilidad).

24. Paso 3. Valoracion de Riesgos

Esta etapa consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el fin de
estimar la zona de riesgo inicial (RIESGO INHERENTE) para luego confrontar los resultados del andlisis de riesgo inicial frente a
los controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL).

Los elementos que componen este paso son:

e 3.1. Andlisis de Riesgos

e 3.2. Evaluacién de Riesgos

e  3.3. Monitoreo y Revisién

e  3.4. Seguimiento Riesgos de Corrupcion

24.1. Andlisis de Riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto, con el fin de estimar
la zona de riesgo inicial (RIESGO INHERENTE). El andlisis de Riesgos se consigue a partir de:

e 3.1.1. Andlisis de Causas
e 3.1.2. Andlisis de la probabilidad
e 3.1.3. Andlisis del impacto
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Se verifica cumplimiento de este punto en los apartados del Manual de Gestién del Riesgo de la SDG de la siguiente manera:

e 9.3 Andlisis del riesgo

El objetivo de esta etapa es calcular la evaluacion del riesgo inherente a partir de su probabilidad e impacto. El resultado
esperado es la elaboracion de la Matriz de Riesgos con calculo de probabilidad, impacto y riesgo inherente registrado.

e 0.2.2.2. Causas

La identificacién de las causas debe involucrar el analisis y definicidn de los siguientes elementos: Fuente de riesgo y Definicion
de las causas (Falta, ausencia, inexistencia, debilidad + controles asociados al evento (acto y fuente)

e 9.3.1 Probabilidad

La probabilidad del riesgo se cataloga en cinco niveles que son: raro, improbable, posible, probable y casi seguro, de acuerdo
con los siguientes criterios:

Se estima o s¢ cuenta con mmformacion precasa gue da cuenta de gue, dadas las
circunstancias, el nesgo puede ocurrir en menos del 5% de las ocasiones en las que se

RARO
1

realiza la actividad asociada a éste.

1 gque da coenta de gue, dadas las

Se estima o se cuenta con mformacion precs
circunstaneas, el fiesgo puede ocurnr entre el 5% v 15% de las ocasiones en las que se
realiza la actividad asociada a éste.

Se estima o se cuenta con nformacion precisa que da cuenta de que, dadas las

3

o de las ocasiones en las que se

circunstancias, el riesgo puede ocurrir entre el 15% v -
realiza la actividad asociada a éste.

PROBABILIDAD

Se estima o se cuenta con mformacion precisa gque da coenta de gue, dadas las
circunstancias, el riesgo puede ocurrir entre el 3006 v 50% de las ocasiones en las que se
realiza la actividad asociada a éste.

PROBABLE | POSIBLE
4

SI_' t_'.\-l-l[]'l:l O Se Cueénta Con -lllf(’n['“l.ci.‘i‘JTl E)r‘_'[__i.‘i:l que |J:|. Cuenta ‘Li‘_' e, d:ld:l.‘i I:].‘i
circunstancias, el mespo puede ocurtir en mas del 50% de las ocasiones en las gque se

realiza la actividad asoeciada a éste.

La probabilidad de los riesgos de seguridad y salud en el trabajo se analiza y evallia con base en los siguientes niveles:
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L0 ok

G

[ Nivel e Probabilidad

Valor NP Significado

Situacion deficiente con exposicion continua, o muy deficiente con
Entre 40v24 | exposicion frecuente. Normalmente la materializacion del riego ocurre
con frecuenci

Situacion deficiente con exposicion frecuente u ocasional, o bien
situacion muy deficiente con exposicion ocasional o esporadica. La

Alta (4) Fiatee 207 10 materializacion del nego es posible que suceda vanas veces en la vida
laboral

Stacion  deficiente con exposicion esporidica, o hien situacion

Medio (M) Entre 8v6 | mejorable con exposicion continuada o frecuente. Es posible que suceda

el dafio alguna vez.

Stuacion mejorable con exposicon ocasional o esporadica, o situacion
| 1

Bajo (B) Entre4v2 |sn anomalia destacable con cualquier nivel de exposicon. No es

esperable que se materialice el riesgo, aunque puede ser concebible.

En los casos que no se cuente con informacion suficiente para definir la probabilidad del evento, se trabajara de acuerdo con la
experiencia de los responsables que desarrollan el proceso y de los factores internos y externos.

Se recomienda que los integrantes del equipo de trabajo implementen la tabla de priorizacién de probabilidad:

Tabla 9. Priorizacidn de probabilidad
N© RIESGO Pr P2 P3 PROMEDIO

e 9.3.2. Impacto del Riesgo

La calificacion del impacto se realiza de acuerdo con el area de impacto establecida segun la consecuencia del riesgo objeto de
analisis, definida en la etapa previa de identificacion del riesgo. El impacto se cataloga en cinco niveles que son: minimo, menor,
moderado, mayor o catastréfico.
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- Imacin que afice b geouc’n presepaesial moun vales 250

- Pémdiala de cobenura en la prestacicn de kes servicios de b b
b, | o

- Pagns de encdernnizaciones 1 terceres pair socmnes: kegales que pueden
sfeciar &l presopeen mial dels entidad o oun valer 2N

- Pagens e manecinres coondmicss por nourmplem 2 la
snmeralad splicabls mic wm e sgelador, b cmles dfocanm
un valr NP del presopacsin preerad de b oidd

- Iremrupann & ks opsracones de b Faids] o mis de
s (] dizn

- Péndida die mformaciin cxisica que pucde s secoperada de
frsrma parcial o incsenplen.

- Sancwin puar pame del enie die eomtred o cirs eree cgulsdor.
- Insumplmicnin . las meias ¢ chpins memccnakes
aleciandn o complimienss on las metas de gehaens.

- I sl sfecoada en el onden mockmal o ogonsd

- Immem gque 1fee | gecucsn presopaesnl en un valer 25FE
- Pézdiala de cobeniun en la presiaciin de bes servacns de b ik
=5
- Pagn e adermnizaciones 1 tercemes pair socioines kegales que puedon
afpctar &l presopean sl de'ls entdad o oun valer 25F

- Pagn de marecnes conndemicss: o ncumplimees z b
snrmmeradsd splicabls mic um eree seguladorn, ba cmles sectan e
un vakir 25% del presopresin gescral de b oot

- Ireerrupeinin & las nperscones de b Faids] por mis de
cman (3] <han

- Inieramciis por pame & o= mie & oomired u s i
repubades

- Méndala de Infrermsciin cotics para b ensdad que sn o=
rsnde rocupwEar.

- Inmumplenicsim s mens ¢ chpms memconks
afeetardn de frirma grave bs cjecocidn peesspuesal.

- Imsrm inemncuineld sfecmada on ol onlen roeveal b el
e acins o heches: de comupcnn comprotsdos

Foenie: Ciom de Sdmieis bries'm del Baesge Diepartionemin Admsusirinng de b Punes's Pabbes. Versm 1.20112

El impacto del riesgo de seguridad de la informacién depende del valor del activo o conjunto de activos de informacién afectados

por dicho riesgo.
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VALOR DEL

Afertacion muy geave del Medio Ambicnre
que requicre de 2X afios de
FCCUPCTACiON

AREADE L IMPACTO CUALITATIVO
IMPACTO NIVEL IMPACTO IMPACTO CUANTITATIVO
Afertacion =X% de la poblacion S afectacson de a mtegridad
Minimo I Afectacion 2X% del presupuesto anual | Sin afectacaon de la dispondbilidad
de la entidad Sin afectacion de |3 confidencialidad
N hay Afectacion medioambiental
Afertacion 2X% de b poblacicn Afectacsdn leve de la integndad
Afectacion 2X% del presupuesto anual de | Afectaciion leve de la disponibiidad
3 la entidad Afectacion leve de la confidencialidad
Afectacon leve del Medio Ambiente
requicre de 2 X dias de
fCCUPCTACiN
Afectacion moderada de b intepridad de la
Afectacion X% de b poblacidn iformacion debidoalotests
s particular de los eopleadns v rerceros
Afectacidn 2X% del presupuesio anualde | 3¢ i moderads de b dispoaibiidad de
3 Moderado 3 el | ninformacidn debido a
] Afectacion leve del Medio Ambiente | ",
E ceatiere de X semanas de interis particular de los empleados v rerceros
E IL] L Afectacion moderada de b confidenctabidad
- feeuperacon de la nformacion debido al
= interés particular de los empleados v rerceros
4 Afectacion grave de by integadad de la
% Afectaién 2X% de I poblacidn in fr:.rmn:ﬂm debado al mtercs
: A foora it ey 1 ) | particular de los empleados v reeceros
: Afectacion 2X% del presupuesto anual de Afectacin grave de l disponibiidad de I
. Al k| Y il 1 i
@ 4 I:mejz?fl . . | informacian debido al mteees
Afectacion  importante  del  Medio T —
Ambiente que requiete de =X meses frasticufas e fos empleados y ferectos
;] . . T I Afeciacion grave de la confudencialidad de la
s nformacion debado al
interés particular de los empleados v rerceros
Afectacsin muy grave de b infegridad de la
Afectacion X% de b poblacion iformacion debidoalneses
o particular de los empleados v tereeros
Afectacion 2X% del presupuesto anual de |, -, .
b eatidad Afectacton muy grave de l disponsbilidad de
5 |3 informacson debido al

interds particular de los empleados v terceros
Afectaciin muy grave confidencialidad de la
informacion debado al mtcees

particular de los empleados v terceros

Fucnte: Guia de Adminsstracion del Riesgo Departamento Adminssteativo de b Funcidn Piblica. Version 12018

El impacto de los riesgos de corrupcion se calificara de acuerdo con el puntaje obtenido de la siguiente tabla:
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Tabla 10: Criterios para calificar el impacto- Riesgos de Corrupcidn

N= PEEGUNTA: 51 el riesgo de corrupeiton se materializa podria SR{ESPUES;TJ':L

1 LAfectar al grupo de funcionarios del proceso?

] Afectar el cumplimiento de metas v objetivos de la dependencia?

3 Afectar el cumplimiento de mision de la Entidad?

4 LAfectar el cumplimiento de la mision del sector al que pertenece la Entidad?

3 Generar pérdida de confianza de la Entidad, afectando su reputacion?

[ LGenerar pérdida de recursos econdmicos?

7 JAfectar 1a generacion de los productos o 1a prestacion de servicios?

g sDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o
servicios o los recursos piablicos?

9 i Generar perdida de informacion de la Entidad?

10 | jGenerar intervencién de los organos de control, de 1a Fiscalia, u otro ente?

11 | ;Dar lugar a procesos sancionatorios?

12 | ;Dar lugar a procesos disciplinarios?

13 | ;Dar lugar a procesos fiscales?

14 | ;Dar lugar a procesos penales?

15 | jGenerar pérdida de credibilidad del sector?

16 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | jAfectar la imagen distrital?

18 | jGenerar dafio ambiental?

Fuente: Guia de Admimstracion del Fiesgo Departamento Admmistrative de la Funcien Pabhea. Version 1.2018. Adaptado de
Secretaria de Transparencia de la presidencia de la repablica.

i  Responder afirmativamente de UNO a CINCO pregunta(s) genera un impacto moderado.
b EResponder afirmativamente de 3EIS a ONCE preguntas genera un impacto mayor.
# Responder afirmativamente de DOCE a DIECINUEWVE preguntas genera un impacto catastrafico.

Para los criterios de definicién del impacto del riesgo de corrupcion, se recomienda ajustar de acuerdo con la actuali-

zacion realizada por el Departamento Administrativo de la Funcion Publica — DAFP.
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N PR EG‘: UNTA: ) RESPUESTA
’ 51 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... 5i ND
1 | iAfectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | iéAfectar el cumplimiento de misidn de la entidad? X
4 | g Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacion? X
& | iGenerar pérdida de recursos econdmicos? X
7 | LAfectar la generacidn de los productos o la prestacion de servicios? X

£Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos piblicos?

9 | ;jGenerar pérdida de informacion de la entidad? X

18 | iGenerar intervencidn de los drganos de control, de la Fiscalia u otro ente?

1 | ;Dar lugar a procesos sancionatorios?

12 | :Dar lugar a procesos disciplinarios?

A A - -

13 | iéDar lugar a procesos fiscales?

>

14 | $Dar lugar a procesos penales?

>

15 | iGenerar pérdida de credibilidad del sector?

16 | (Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | 2 Afectar la imagen regional ?

;
18 | i Afectar la imagen nacional? Nivel de

= . impanl:u
g | (Gene danio ambiental?
! nerar I . MAYOR

o -

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto mm:lem
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. ?\'[[]
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

MODERADOD Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuente: Secretaria de Transparencia de la Presidencia de la Repidblica.

Edificio Liévano

r
Calle 11 No. 8 -17 T
Codigo Postal: 111711 GDI - GPD - F031 s0GO A
Tel. 3387000 - 3820660 V\?_rswn._ 01 M E J o R
Informacion Linea 195 igencia:

www.gobiernobogota.gov.co 13 de Febrero de 2018 PARA TODOS



Al contestar por favor cite estos datos:
Radicado No. 20181500560823
ALCALDIAMAYOR Fecha: 18-12-2018

DE BOGOTADC
seewememnorcomewo | |[INILINANNTHNERNTAOR MR LI

El nivel de riesgo INHERENTE se calcula a partir del resultado de multiplicar el valor asignado a cada nivel tanto de probabilidad
como de impacto en la matriz de riesgos:

IMPACTO

MINIMO MENOR CATASTROFICO

MODERADO MAYOR

RARO Aceptable | Aceptable

e
1 RC!BABL Aceptable Moderado Moderado
5 E
= POSIBLE - Moderado Moderado
[=2]
E PROBABLE Moderado
==

CASI SEGURO

ZONA DE RIESGO INHERENTE

ZONA DE RIESGO INHERENTE

El mapa calor para los riesgos de corrupcion no tendra en cuenta las columnas de impacto: minimo y menor, dado que estos
riesgos son significativos

24.2. Evaluacion de Riesgos

En este punto se busca confrontar los resultados del anlisis de riesgo inicial frente a los controles establecidos, con el fin de
determinar la zona de riesgo final (RIESGO RESIDUAL). La evaluacion de riesgos se consigue a partir de:

e 3.2.1.Riesgo Inherente

e 3.2.2. Disefio y Valoracién de Controles
e 3.2.3.Riesgo Residual

e Tratamiento del Riesgo

e Actividades de Control

Se verifica cumplimiento de este punto en los apartados del Manual de Gestion del Riesgo de la SDG de la siguiente manera:

e 9.4 Evaluacion del riesgo

El objetivo de esta etapa es determinar la existencia de controles y su calificacién a partir de la valoracién de sus caracteristicas,
para luego hallar el riesgo residual. El resultado esperado consiste en la elaboracién de la Matriz de Riesgos con controles
existentes identificados, calificados y valor de riesgo residual individual.

e 9.4.1 Calificacién de los controles
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Los mecanismos de manejo de los riesgos son los controles, los cuales son acciones permanentes orientadas a reducir la
probabilidad de ocurrencia y/o el impacto. En las matrices de riesgos por proceso se debera registrar el control, teniendo en

cuenta los siguientes pasos:

PASOS

S U b | L b -

Tabla 11:

DESCRIPCION
Debe tener defimido el responsable de realizar la actividad de control.
Debe tener una periodicidad definida para su ejecucion.
Debe indicar cual es el propasito del control.

Debe establecer el como se realiza la actividad de control.
Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control.
Debe dejar evidencia de la ejecucion del control.

ara ¢l diseno de controles

Fuente: Guia de Admimstracion del Riesgo Departamento Admimstrative de la Funadn Pablica. Version 12018

La evaluacion de la efectividad del control se realizara con base en los siguientes criterios:

Tabla 12: evaluacion de controles

Criterio de Aspecto por evaluar en el disefio del control Respuesta Calificacion
evaluacion
1. Responsable ;Existe un rezponsable asignado a la ejecucion Aginado 15
del control?
;Elresponsable tiene la autoridad y adecuada
zegregacion de funciones enla ejecucién del No Aginado 0
control?
2 Periodicidad | ;La oportunidad en que se ejecuta el control Oportuna 13
ayuda a prevenir la mitigacion del riesgo o a
detectar lamaterializaciondelriesgo de manera Inoportuna 0
oportuna?
3.Propasito Las actividades gue se desarrollan en el control Prevenir 15
realmente buscan por sisola prevenir o detectar Detectar 10
las cawsas que pueden dar origen al riesgo,
ejemplo Verificar, Validar Cotejar, Comparar, | No es un control 0
Fevizar, etc.
4 Como se realiza| ;Lafuente de informacién que se utilizaen el Confiable 13
la desarrollo del control es informacion confiable
actividad de que permita mitigar el riesgo? No confiable 0
control
5.Qué pasa con | ;Las observaciones, desviaciones o diferencias | Se mvestigany
las observaciones | idemtificadascomoresultadosdelaejecucion del resuelven 13
o desviaciones | control soninvestizadasyresueltas demanera oportunamente
oportuna? No ze investizan
v resuelven 0
oportunameate
6.Evidencia de la | ;Sedejaevidenciaorastro de la ejecucidn del Completa 13
ejecucion del control, que permita a cualquier tercero conla Incompleta 10
control evidencia, llegar a la mizsma concluzion? No existe [i

Fuente: Guia de Administracion del Riesgo Departamento Administrativo de la Funcion Publica.

e 9.4.2 Resultados de la evaluacion del disefio del control

El resultado de la sumatoria obtenida en la evaluacion del control definira el rango de calificacion del disefio del control:
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Rango de calificacion del disefio

Resultado - peso en la evaluacion del disefio del control

Fuerte

Entre 96 v 100

Moderado

Entre 86 v 95

Debal

Entre () y 83

Si la calificacion del disefio del control es débil, la segunda linea de defensa (Oficina Asesora de Planeacion) debera informar al
lider del proceso, para que este establezca las acciones a las que haya lugar para aumentar la calificacion a nivel moderado o

fuerte.

e 9.4.3 Resultado de la evaluacién de la ejecucion del control

Aunque un control este bien disefiado, este debe ejecutarse de manera consistente, de tal forma que se pueda mitigar el riesgo.
Es responsabilidad de la primera linea de defensa asegurar la implementacion de los controles, reportar el monitoreo y

materializacion de los riesgos, para ello debera hacer uso la siguiente tabla:

Peso  individual| E1 control se ejecuta de | Solidez individual de | Debe informar al lider
del disefio | manera consistente por los cada control fuerte:100; | de proceso la necesidad
(DISENO) responsables (EJECUCION) | moderado: 50; débil:0 | de fortalecer el control
Fuerte (siempre se ejecuta) | Fuerte + fuerte=fuerte | NO
. Fu»ertt Moderado (algunas veces) Fuerte + moderado= | NO
calificacion entre
96 v 100 . _ moderado _ _
¥ Debil (no se ejecuta) Fuerte + débil= débal | 51
Fuerte (siempre se gjecuta) | Moderado + fuerte = | NO
moderado
Moderado Moderado (algunas veces) Moderado+moderado| NO
Calificacion entre = moderado
86y 95 Débil (no se ejecuta) Moderado + débil= | SI
debil
Fuerte (siempre se ejecuta) | Débil + Fuerte = débal| SI
Débil Moderado (algunas veces) Débil + moderado = | 51
Entre 0 v 85 débil
Deébil (no se ejecuta) Deébil + débal =débal | SI

Fuente: Guia de Admimstracion del Fiesgo Departamento Admimstrative de la Funcion Paklica. Version 12018

e 9.4.4 Solidez del conjunto de controles para la adecuada mitigacion del riesgo

Dado que un riesgo puede tener varias causas y a su vez varios controles y la calificacién se realiza al riesgo, es importante
evaluar el conjunto de controles asociados al riesgo, para esto se utiliza la solidez del conjunto de controles para cada uno de los

riesgos, este se obtiene calculando el promedio aritmético simple de los controles por cada riesgo.

e  9.4.5 Valoracion del riesgo residual

Dado que ningln riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un riesgo inherente en su

probabilidad o impacto para el célculo del riesgo residual se realizara de acuerdo con la siguiente tabla:
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Tabla 13. Resultados de los posibles desplazamientos de la probabilidad v del impacto de los

1esg0s
Sohdez del Los controles Los controles # Columnas en | # Columnas en
conjunto de ayudan a ayudan a la matriz que se | la matriz que se
controles disminuir la disminuir el desplaza en el desplaza en el
probabilidad Impacto eje de la eje del impacto
probabilidad
Directamente Drirectamente 2 2
. Directamente Indirectamente 2 1
Fuerte - —

Directamente No disminuye 2 0

No disminuye Directamente 0 2

Directamente Directamente 1 1

Moderado Directamente Indirectamente 1 0

Directamente No disminuye 1 0

No disminuye directamente 0 1

Fuente: Guia de Admimstracitn del Riesgo Departamento Admimstrative de la Funeidn Pablea. Veradn 1.2018

Es importe tener en cuenta que:

Si la solidez de los controles es débil, este no disminuira ninglin cuadrante de impacto o probabilidad asociado al riesgo.

Si se esta analizando un riesgo de corrupcion. Unicamente se realizara disminucién de probabilidad. Es decir, para el impacto no

opera el desplazamiento.

e 9.7 Tratamiento

El objetivo de esta etapa es establecer los planes de tratamiento o mejora de acuerdo con los criterios definidos segun el nivel
de riesgo residual individual. El resultado esperado consiste en la elaboracion de la Matriz de Riesgos con planes de mejora
formulados, registrados y asociados a cada riesgo de acuerdo a los criterios definidos.

De acuerdo con su propésito, las principales alternativas de acciones de tratamiento son:
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ALTERENATIVAS DE TRATAMIENTO DE LOS RIESGOS

TIPO DE DESCRIPCION DE LA ACCION RoSDUAL L
ACCION oUEES

APLICAELE

Hacereferenciaalaaceptaciondel riesgoylaspérdidas que
ASUMIR EL pueden _qu:edar i_iasppés de la aplicacion de_l control. E_s_ta
RIESGO alternativa no implica el desarrollo de ninguna accidn
concreta que deba ser incluida en el plan de mejoramiento

del proceso.

Previene la materializacion del riesgo, mediante la IR

EVITAR/ | incorporacion o fortalecimiento de controles al interior
EL RIESGO | delosprocesos, orientados a disminuir la probabilidad de
ocurrencia o el impacto

Formulacion y desarrollo de acciones preventivas y/o

correctivas en asocio con otros agentes al interior de la R
entidad.

_

En el caso de los riesgos de corrupcién no admiten aceptacion del riesgo, por lo cual siempre debe conducir a un tratamiento en
donde la redaccidn debera ser precedida ademas por la sigla del proceso correspondiente.

ODW;FRHR Cuando la accién necesaria a implementar para mitigar el

TRANSFERIR || Ti€sgo excede los recursos o la capacidad del proceso, ésta
EL RIESGOD || 5¢ deberd escalar de manera oportuna al proceso o
dependencia que corresponda.

Ejemplo: contratos de riesgo compartido, polizas de
amparo, gestibn conjunta con otras dependencias de
acuerdo a sus competencias.

Una vez identificado el nivel de riesgo residual, es necesario adelantar acciones de tratamiento frente a ellos, orientadas a
fortalecer los controles existentes o institucionalizar uno nuevo, para asegurar que se reduzca la probabilidad de ocurrencia del
riesgo (control preventivo), o se fortalezca la capacidad de respuesta de la entidad ante su materializacion (control correctivo).

Tratamiento del riesgo = Accion preventiva

Fortalecimiento o
institucionalizacion
de un control
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2.4.3. Monitoreo y Revisidn

El monitoreo y revision de la gestion de riesgos esta alineado con la dimension del MIPG de “Control interno”, que se desarrolla
con el MECI a través de un esquema de asignacion de responsabilidades y roles, el cual se distribuye en diversos servidores de
la entidad.

Se verifica cumplimiento de este punto en los apartados del Manual de Gestién del Riesgo de la SDG de la siguiente manera:

e 9.8 Monitoreo y/o seguimiento de los riesgos

El objetivo de esta etapa es monitorear el comportamiento de los riesgos y la efectividad de su tratamiento. El resultado
esperado consiste, en primera instancia se registra en la matriz de riesgos en el campo en el cual se relaciona la manera de
identificar como se comporto el/los riesgo/s, en términos de qué insumo de debe tener en cuenta, qué indagar y/o qué revisar y
como reportar la materializaciéon bajo esos criterios. En segunda instancia, el segundo resultado esperado es el reporte del
monitoreo permanente y periédico por parte de los servidores publicos de la Entidad segun sus roles y responsabilidades a
través de los mecanismos dispuestos para tal fin.

Se determina la responsabilidad de cada una de las lineas de defensa frente al monitoreo y seguimiento de los riesgos.

e 9.8.1 Monitoreo al tratamiento

El lider del proceso - con el acompafiamiento del promotor de mejora local o central y el referente ambiental (en el caso de las
alcaldias locales)-, efectuara seguimiento al avance de las acciones de tratamiento a los riesgos, con base en las evidencias que
carguen los responsables de tales acciones en el Aplicativo Gestion para la Mejora vigente en la entidad, con la oportunidad que
alli se establezca

La periodicidad del monitoreo del tratamiento de los riesgos de corrupcion sera, como minimo, la establecida en las
disposiciones normativas que regulan dicha materia, es decir, cuatrimestral.

e  9.8.2 Monitoreo al comportamiento de los riesgos

Monitoreo periodico: Con una periodicidad trimestral, los lideres de los procesos, -con el acompafiamiento del promotor de
mejora local o central y el referente ambiental (en el caso de las alcaldias locales)-, realizarén un reporte de los resultados del
monitoreo y andlisis constante de la totalidad de los riesgos identificados, materializados y potenciales de sus procesos; asi
como de la aplicacion y efectividad de los controles establecidos para su gestion.

Los resultados de dicho analisis deben ser reportados a la OAP por los promotores de mejora local o central y/o el ambiental
segun corresponda, a través del mecanismo dispuesto para tal fin. Una vez se reciba el reporte, sera responsabilidad de cada
analista de proceso, la alimentacién de la base de datos de consolidacidn del monitoreo de los riesgos de la entidad.

El reporte de la existencia o materializacion de los riesgos de corrupcidn por parte de los promotores de mejora de proceso no se
efectuara a través del mismo mecanismo o herramienta del monitoreo de riesgos permanente. En tal caso, se debera reportar a
las instancias o autoridades competentes, mediante los canales formalmente establecidos.
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Se presenta incumplimiento del criterio Indicadores de Gestion del Riesgo, en la manera en que no se precisa en el Manual la
metodologia para el disefio y evaluacion de los indicadores de gestion del riesgo (Eficacia y Efectividad).

244.

Seguimiento Riesgos de Corrupcién

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de Riesgos de Corrupcion. En este
sentido es necesario que adelante seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

Se verifica cumplimiento de este punto en los apartados del Manual de Gestién del Riesgo de la SDG de la siguiente manera:

9.8 Monitoreo y/o seguimiento de los riesgos

En el caso de los riesgos de corrupcion, la OAP consolidara la informacién del comportamiento de tales riesgos que reporten los
lideres de cada proceso en las sesiones de seguimiento al comportamiento y tratamiento de los riesgos.

La periodicidad del monitoreo del tratamiento de los riesgos de corrupcién sera, como minimo, la establecida en las
disposiciones normativas que regulan dicha materia, es decir, cuatrimestral.

=

Para el sequimiento a los riesgos de corrupcion, se recomienda puntualizar en el numeral correspondiente, la funcion

que ejerce la Oficina de Control Interno.

Respecto a las etapas de administracion de riesgo, en el manual institucional se establece la etapa de comunicacion y
consulta; la cual no se refleja en el desarrollo del documento; al respecto, se recomienda tener en cuenta: que no se
precisa la metodologia para el andlisis de la comunicacion y consulta con las partes involucradas, tanto internas como
externas. Este andlisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o ciudadanos, de
modo tal que los riesgos identificados, permitan encontrar puntos criticos para la mejora en la prestacion de los servi-
cios. Es preciso promover la participacion de los funcionarios con mayor experticia, con el fin de que aporten su cono-
cimiento en la identificacion, analisis y valoracion del riesgo.

Verificacion de cumplimiento a las herramientas “Formato matriz de riesgos PLE-PIN-F001” y “Formato ma-
triz de riesgos de corrupcién PLE-PIN-F002”

El formato Mapa y plan de tratamiento de riesgos para los riesgos de gestidn y corrupcidn presenta los siguientes campos

minimos:

No.

Riesgo.
Clasificacion
Causas
Probabilidad
Impacto

Riesgo residual
Opcién de manejo
Actividad de control
Soporte
Responsable
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El formato Mapa y plan de tratamiento de riesgos para los riesgos de seguridad digital presenta los siguientes campos minimos:

e No.

e Riesgo

e Activo

e Tipo

e Amenazas
e Causas

e  Probabilidad
e Impacto

e Riesgo residual
e Actividad de control

e  Soporte
e Responsable
e Tiempo
e Indicador
(=]
gl |3 & .
2| = @
Egc§ S| E|&| =| activibanoe =
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Se verifica la herramienta Formato matriz de riesgos PLE-PIN-F001 y se validan los criterios de cumplimiento de la siguiente
manera:

e Elformato cumple con los siguientes campos minimos de la siguiente manera:

DAFP SDG
No. No
Riesgo. Evento

Clasificacion
Causas Causa
Edificio Liévano
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Probabilidad
Impacto
Zona de Riesgo residual

Probabilidad
Impacto

Riesgo residual
Opcién de manejo
Actividad de control
Soporte
Responsable
Tiempo

Indicador

Control
Normatividad / Documento de la Entidad

& Se recomienda ajustar los formatos de mapas de riesgos de acuerdo con la actualizacion realizada al manual, teniendo
en cuenta que, al realizar la verificacion, se deben incluir nuevos campos, especialmente, en la definicién de los con-
troles.

Se verifica la herramienta Formato matriz de riesgos de corrupcion PLE-PIN-F002 y se validan los criterios de cumplimiento
de la siguiente manera, teniendo en cuenta los campos minimos de la Matriz de Seguimiento Mapa de Riesgos de Corrupcion

del DAFP:

e  Elformato cumple con los siguientes campos minimos de la siguiente manera:

DAFP SDG
No. No.
Riesgo de Corrupcion Evento
Proceso Procesos en los que tiene lugar
Causa Causa
Andlisis de los controles (Si 0 No) Caracteristicas de los controles

Efectividad de los controles (Si o No)

Responsable de los controles (Si o No)

Periodicidad de los controles (Si o No) Periodicidad
Evidencias de los controles (Si 0 No) Normatividad / Documento de la Entidad
Acciones de mejora (Si 0 No) Acciones

Mejora de los controles (Si 0 No)

Alertas tempranas (Si 0 No)

Implementacion de correctivos (Si o No)

Alertas convertidas en denuncias

Observaciones

& Se recomienda ajustar el formato para el mapa de riesgos de corrupcion en cuanto a la escala de Impacto debido a
que en el mapa de calor para los riesgos de corrupcion no se tendra en cuenta las escalas minimo y menor, dado que
estos riesgos son significativos. Ademas, no se tienen en cuenta los criterios para calificar el impacto en Riesgos de
Corrupcion.

5. Correspondencia entre la Guia de Riesgos — DAFP y el Manual de Gestién del Riesgo - SDG
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Guia para la administracion del riesgo y el disefio o , Nivel de
depcontroles en entidades public%s}iDAFP HlEE e s all s - S Cumplimiento
Paso 1. Politica de Administracion del Riesgo
- 1.0bjetivo
Objetivo 1.1 .Objetivoé Especificos 120
Alcance 2. Alcance 100
Niveles de Aceptacién del Riesgo o Tolerancia al 9.5 Nivel de tolerancia al riesgo 100
Riesgo 9.6 Perfil de riesgo
Términos y Definiciones 3. Términos y Definiciones 100
Estructura para la Gestion del Riesgo 9. Politica de Administracién del Riesgo 100
Paso 2: identificacion de riesgos
2.1. Establecimiento del contexto 9.1 Contexto del Riesgo 100
2.1.1. Establecimiento del contexto externo 9.1.1. Descripcion 100
2.1.2. Establecimiento del contexto interno 9.1.1. Descripcidn 100
2.1.3. Establecimiento del contexto del proceso 9.1.3. Método para generar el contexto del riesgo 100
2.14. Ident|f|ca0|oq de act|\(c,>s de seguridad de la 9.2.1.2 Riesgos de seguridad de la informacion 50
informacion
2.2. |dentificacion de riesgos - técnicas para la P .
identificacion de riesggs de Gestion 35) de %22IgeEntlf|caC|on del Rpsgo 100
Corupcion .2.2 Estructura del Riesgo
p
2.2.2. Tipologia de riesgos 9.2.1. Tipologia de riesgos 100
Paso 3. Valoracién de Riesgos
3.1. Analisis de Riesgos 9.3 Andlisis del Riesgo 100
3.1.1. Andlisis de Causas 9.2.2.2. Causas 100
3.1.2. Analisis de la probabilidad 9.3.1 Probabilidad 100
3.1.3. Analisis del impacto 9.3.2. Impacto del Riesgo 100
3.2. Evaluacién de Riesgos 9.4 Evaluacion del riesgo 100
3.2.1. Riesgo Inherente 9.3.3. Determingcién de la zona de riesgo 100
inherente
9.4.1 Calificacién de los controles
9.4.2 Resultados de la evaluacion del disefio del
control
3.2.2. Disefio y Valoracion de Controles 9.4.3 Resultado de la evaluacion de la ejecucion 100
del control
9.4.4 Solidez del conjunto de controles para la
adecuada mitigacion del riesgo
3.2.3. Riesgo Residual 9.4.5 Valoracidn del riesgo residual 100
Tratamiento del Riesgo 9.7 Tratamiento 100
Actividades de Control 9.7 Tratamiento 100
3.3. Monitoreo y Revision 9.8 Moréitgr?(;v' y/o.seguimiento dg los riesgos 100
.8.1 Monitoreo al tratamiento
. . 9.8.2 Monitoreo al comportamiento de los riesgos
Mapa y Plan de Tratamiento de Riesgos 9.8.3 Actualizacion de las matrices de riesgos 1Y
Indicadores de Gestion del Riesgo
3.4. Seguimiento Riesgos de Corrupcién 9.8 Monitoreo y/o seguimiento de los riesgos 100
Comunicacion y Consulta
9.8.1 Monitoreo al tratamiento
Informacion, Comunicacion y Reporte 9.8.2 Monitoreo al comportamiento de los riesgos 100
9.8.3 Actualizacion de las matrices de riesgos
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De acuerdo con la matriz anterior, el porcentaje de correspondencia del Manual institucional frente a los lineamientos del
Departamento Administrativo de la Funcion Publica para el tema, se ubica en 91%.

6. Aspectos generales identificados sobre la metodologia de riesgos institucional:

e Para asegurar el éxito e impacto positivo en la administracion de riesgos de la Entidad a partir de los ajustes metodo-
ldgicos realizados, se recomienda adelantar acciones de armonizacién del manual con las herramientas de mapas de
riesgos; actualmente existen diferencias entre los lineamientos y las herramientas utilizadas.

e Respecto al proceso de actualizacion de las herramientas que se realiza actualmente, se recomienda tener en cuenta
para su disefio aspectos como claridad en las orientaciones para el diligenciamiento, estructura clara del archivo, faci-
lidad para el diligenciamiento de la informacion, funcionalidad de la herramienta, entre otros aspectos orientados a faci-
litar su adecuado uso por parte de los procesos al momento de realizar actualizacién o modificaciones a los riesgos.

e  Se recomienda generar nuevas herramientas y ayudas metodologicas que le permitan a los servidores publicos y con-
tratistas, adelantar la gestion adecuada de los riesgos identificados, como guias rapidas, tutoriales, presentaciones,
entre otras ayudas que faciliten el manejo y apropiacion del tema en la Entidad.

e Desarrollar espacios de socializacion y capacitacion en los ajustes metodoldgicos definidos en el manual vigente de la
Entidad, mediante jornadas de capacitacion presenciales y virtuales, espacios de sensibilizacion, talleres practicos, en-
tre otros.
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