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Cod. 150
Bogota D.C., 05 de septiembre de 2019
MEMORANDO

PARA: IVAN ELIECER CASAS RUIZ
Secretario Distrital de Gobierno

LUBAR ANDRES CHAPARRO CABRA
Subsecretario de Gestion Instifucional

JAVIER BAUTISTA PERDOMO
Director de Tecnologias e Informacién

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTOQ: Informe de Auditoria a los Aplicativos Adquiridos y Desarrollados por la Direccidn de Tecnologias -
PROJECT AND BUSSINESS MANAGEMENT S.A.S (Software ADAX)

De conformidad, a lo establecido en el plan anual de auditorias de la Secretaria Distrital de Gobiemo para la presente
vigencia, se presenta a continuacién informe de la auditoria realizada el 08 de agosto de 2019, [a cual se realizo bajo
los siguientes parametros:

1. OBJETIVO

Validar las etapas precontractuales del producto adquirido, a través del contrato 598 de 2017,

2. ALCANCE

El alcance de 1a auditoria comprende las acciones desarrollados por el Proceso Gerencia de TIC (GDI-TIC), en cuanto
a la validacion y cumplimiento de las etapas precontractuales del contrato 598 de 2017 del software - PROJECT AND

BUSSINESS MANAGEMENT S.A.S (Software ADAX), basados en los lineamientos del Plan Estratégico de Tecnologia
de Informacion (PETI) en la Secretaria Distrital de Gobierno (GDI-TIC-M003).

Cordialmente,

LADY JOHANNA MEDINAMURILLO
Prayestd: Vivian lveth Herrera Cglgranares-&}’/

Revisd: Clga Mitena Corzo EMC~
Aprobé: Lady Jehaana Meding ér'unno;!—_’e
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INFORME DE AUDITORIA INTERNA

Fecha de emision del informe: 08 de agosto de 2019

Reunién de Apertura: Reunién de Cierre:
12 de mayo de 2019 5 de septiembre de 2019
Auditado - Representacion FDL Jefe Oficina dé:.Control Interno:- | .- -Auditores

Direccion Gestion de TIC (DT!)
Involucrados: Direccion de
Contratacion, Direccion Financiera y
Direccion Administrativa

Lady Johanna Medina Murillo Vivian Iveth Herrera Colmenares

Macroproceso:

Gerencia de la Informacion

Proceso:

Gerencia de TIC

Lider de Procesoljefe (s)
Dependencia (s):

Lider del Proceso: Direccion de Tecnologias e Informacian (Javier Bautista Perdomo)
de la Secretaria Distrital de Gobierno.

Objetivo de la Auditoria:

Validar las etapas precontractuales del producto adquirido, a través del contrato 598
de 2017,

Alcance de la Auditoria:

Ei alcance de la auditoria comprende las acciones desarrollados por el Proceso
Gerencia de TIC (GDI-TIC), en cuanto a la validacion y cumplimiento de las etapas
precontractuales del contrato 598 de 2017 del software - PROJECT AND
BUSSINESS MANAGEMENT S.A.S (Software ADAX), basados en los lineamientos
del Plan Estrategico de Tecnologia de Informacion (PETI) en fa Secretaria Distrital de
Gobierno {GDI-TIC-M003

Criterios de la Auditoria:

» Contrato PROJECT AND BUSSINESS MANAGEM ENT S.A.S (Software ADAX)
598 - 2017

« Modificacion No. 1 del contrato 598 de 2017 — SIPSE 32224 - Conirato de
compraventa, suscrito entre el Distrito Capital - Secretaria Distrital de Gobiermno y
Project and Business Management - PBM S.A.S.

* Ley 1150 de 2007, Por medic de la cual se introducen medidas para la eficiencia
y la transparencia en la ley 80 de 1993 y se dictan otras disposiciones generales
sobre la contratacién con recursos pablicos.

* Decreto 411 de 2616, Por medio del cual se modifica la Estructura Organizacional
de la Secretaria Distrital de Gobierno - Articulo 24°. Direccion de Tecnologias e
Informacion. Corresponde a la Direccion de Tecnologias e Informacion.

» Procedimignto Gestion de Sistemas de Informacion Codigo: GDI-TIC-P002

+ Manual de Plan Estratégico de Tecnologia de Informacién (PET!) en fa Secretaria
Distrital de Gobierno. GDI-TIC-M003, Versidn:02. {Documento de Andlisis' de
Situacion Actual)

* Manual de Gontratacion Codigo: GCO-GCIMO03:Version: 04 -

* Instrucciones Control de versiones y despliegue de Sistemas de Informacion
GDI-TIC-INOOS - Version: 02 - Vigencia desde: 05 de julio de 2018,

Metodologia

Para el logro del objetivo propuesto, se realizaron Ias siguientes actividades:

» Visitas INSITU, a los funcionarios responsables del proceso de adquisicion de
gestor documental para la SDG

Edificio Liévano
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¢ Aplicacion lista de chequeo con base en los criterios definidos en el presente
informe, a cual fue enviada a los responsables del proceso de fa Direccion de
Tecnologias de la Informacion de la SDG, para su diligenciamiento.(ver anexo 1)
« Revisidn expediente del contrato 598 de 2017.

Lo anterior corresponde a las “Técnicas de auditoria que se aplicaron en el informe,
para obtener evidencias, de las cuales se validan y se emite un concepto como
resultade al proceso auditado”

| PRINCIPALES SITUACIONES DETECTADAS{ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES |

1. Llimitaciones

Durante el desarrollo del objeto de la auditoria, no se presento limitacion alguna que afecte el alcance de esta.

2. Principales Resultados

A continuacion se presenta el resultado de las acciones desarrollados, en cuanto a la validacion y cumplimiento de las
etapas precontractuales del contrato 598 de 2017 del software - PROJECT AND BUSSINESS MANAGEMENT S.A.S
{Software ADAX), basados en Jos lineamientos del Plan Estratégico de Tecnologia de Informacion (PETI) vigente de
la Secretarfa Distrital de Gobierno (GDI-TIC-M0D3) y los procedimientos, instructivos, formatos que [o complementan:

2.1 Etapa precontractual

Para la verificacion de la etapa precontractual del proceso se verificaron Ios lineamientos del manual de contratacion
GCO-GCIMO03, en la etapa de Planeacion, en la cual se identificod la realizacion de las aclividades descritas a
continuacion:

Publicacion proceso plataforma SECOP.

Ndmero del proceso: SGLIC 008 de 2017
Publicacidn: 14/07/2017

Estudios Previos
-~ Definicién necesidad: Se encuentra definicion de la necesidad con sus caracteristicas técnicas y funcionales.
- Valore estimado: En el estudio del sector del proceso de seleccion, cuenta 4 cotizaciones.
-~ Egpecificaciones: en Anexo 1 denominado “Anexo Técnico" se detallan requerimientos funcionales y no

funcionales, productos en licenciamiento, implementacion y puesta en produccién, asi mismo, el personal
requeridos de implemeantacion.
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En lo que respecta a los soportes de los lineamientos establecidos en el Manual de Plan Estratégico de Tecnologia
de Informacion (PETI) (GDI-TIC-M003)", especificamente en el anexo documento de Analisis de Situacion Actual para
el desarrollo y/o mantenimiento de sistemas de informacion e implantacion de sistemas de informacion se identificé:

e Factibilidad de Sistemas de Informacién

“Esta etapa tiene como fin establecer las actividades para la realizacion del analisis de factibilidad en la implementacion
de un nuevo sistema de informacion o la-solicitud de tina nueva funcionalidad en un sistema ya existenfe™ En la
informacion verificada se evidencit que el procedimiento descrito en el PETI no se documentt la actividad 4 como alli
se establece "Si ef resuftado del analisis de factibilidad para la implementacién de nuevos sistemas de informacion es
viable, se requerira al jefe de ia Dependencia soficitante la asignacion de un profesional como lider funcional, a través
de correo instifucional, acta de reunion o comunicacion escrita.”

Se precisa que si bien no se documentd en los formatos del sistema de gestion de la entidad, en los documentos
contractuales como son los pliegos de condiciones cuentan con el andlisis de la necesidad.

« Anilisis de requerimientos de sistemas de informacion

El PETI indica que se debe diligenciar el Formato 1D-GAR-F442 “Solicitud de implementacion o mantenimiento de
sistemas de informacion”, con el fin'de que se evalle la solucién mas adecuada al requerimiento realizado, no se
observo el formato diligenciado, evidenciando incumplimiento de los descrifos en el manual.

Se advierte que toda la informacion preliminar se encuentra descrita en los pliegos de condiciones y el anexo técnico,
lo anterior evidencia desactualizacion u omision de los lineamientos establecidos en el Manual de Plan Estratégico de
Tecnologia de Informacidn (PETI} en la Secretaria Distrital de Gobierno.

De igual forma se describe en el documento que en esta etapa se realizarg por el lider técnico del proyecto, el
diligenciamiento los requerimientos funcionales y no funciorales o la parametrizacion del sistema en el formato 1D-
GAR-F147¢ "requerimientos técnicos”, el cual para el proceso verificado no se realizd en dichos formatos, mas sin
embargo se evidencia “Formato de reporte de Solicitud” del aplicativo SIPSE No 31728 del 21 de Junio de 2017 que
detalla valores necesidades y fuentes de financiacion dentro del proyecto 1120.

Al verificar el anexo tecnico se pudo observar la inclusion de estos parametros, sin embargo dado que los lineamientos
se encuentran en el manual PETI, se observa omision de o alli descrito, por lo que es necesario que se verifique la
pertinencia, actualizacion y uso de los documentos descritos en el manual para no caer en duplicidad con los formatos
del proceso contractual, el cual es base para la formulacion e implementacion y mantenimiento de sistemas de
informacién en fa entidad.

1 Dacumento vigente desde &l 30 de sepliembre de 2015 con cédiga 1D-PGE-M05 ¢l cddge relacienads an el informe corresponda a la nueva estructurs del sistema de gestion
vigente
2 Este cadigo corespende a fa nueva estruciura del sistema ds Gastidn, pera ol mismo sa encontraba vigente desde e 18 de sep. de 2015

3 Dacumento vigentes desde of 28 de noviembre.de 2017{GDETIC-FO12) y anulads el 20 de Diciernbre de 2017 por lo cual se valora en el pracess grecontractual
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 Desarrollo y/o mantenimiento de sistemas de informacién e Implantacién de sistemas de informacién

Las etapas de Desarrollo y/o mantenimiento de sistemas de informacion e Implantacion de sistemas de informacion
no fueron contempladas en el alcance de la presente auditoria, la cual se enfocd en las actividades de la elapa
preconiractual, sin embargo, se realiza la recomendacion de verificar la actualizacion, pertinencia, funcionalidad y uso
de los documentos asociados al proceso Gerencia de TIC que describan dichas efapas.

2.2 Estado actual Contrato 598 de 2017

La Secretaria Distrital de Gobierno decidio dectarar el incumplimiento total del contrato mediante las rescluciones 687
y 694, |a presente auditoria verifict el estado actual del proceso y las acciones de control y sequimiento realizadas.

Detalle de Proceso

No. Proceso 2019-00132 1D 599229

Proceso Iniciado - Activo

Tipo Proceso Ejecutivo Contractual

Despachos Competentes Inicial: Juzgado 35 Administrativo de Oralidad Seccion Tercera De Bogota
Actual: Juzgado 35 Administrativo de Oralidad Seccién Tercera De Bogota

Fechas Inicio; 2019-05-17

Ultimo Estado: 2019-07-25

- 8in Fipo d& Redirso

GOBIERND

S Jul 2048
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REPARTO Y ] REPARTO ¥ RADICACION DEL PROCESD REALIZADAS BL VERNESL AT DE | (piiiconia | apsiaiy2p1p | .17 may 2019

Har e [ RADIGACION | MAYDDE 2018’

Fuente: Rame Judicial - consulta da procesos - carpeta

Se observa que a la fecha las dependencias involucradas (Subsecretaria de Gestion Institucional y las Direcciones de.
Contratacion y Direccion Juridica), realizan permanente seguimiento al proceso en curso.
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NO CONFORMIDADES

En la pagina 489 del Manual PETI {GDI-TIC-M003), En &l numeral 3.4.5 Desarrollo y mantenimiento de Sistemas,
Version: 02, Se evidencia lo siguiente:

En el parrafo de |a pagina 489, “La Secretaria Distrital de Gobierno cuenta con un Instructivo para la implementacion
y mantenimiento de Sistemas de informacion, cuyo proposito consiste en establecer las actividades a seguir para lograr
la adecuada implementacion de sistemas de informacion construidos a la medida, adguiridos por convenio, de software
fibre o privative, generando productos de software de calidad, de acuerdo con las necesidades de la entidad, las
herramientas tecnoldgicas establecidas por la Diregeion de Tecnologias e Informacién.

Se observa que tal instructivo con |a codificacion indicada en el anexe del PETI no corresponde con los documentos
que actualmente hacen parte del proceso, pues el instructivo para implementacion y mantenimiento de sistemas de
informacion no estd vigente y se cred el documento GDI-TIC-P002 "Procedimiento para ia Gestidn de sistemas de
informacion”, con fecha 5 de Julio de 2018: "Este procedimiento se crea por primera vez reemplazando a las
Instruccionies GDI-TIC-IN004 para la implementacion y Mantenimiento de Sistemas de Informacion”.

Lo anterior indica que desde que se genero la version del 12 de Julio de 2018 del PETI los anexos contiengn

desactualizacion de documentos asociades al proceso, lo que indica un incumplimiento de los lineamientos de gestién
documental del Manual para la Elaboracion y control de los documentos del sistema de gestion PLE-PIN -M003.
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3. RECOMENDACIONES

e Se recomienda revisar y adecuar el Manual Plan Estratégico de Tecnologia de Informacion (PETH) en la
Secretaria Distrital de Gobiemo. GDI-TIC-M003, Versién 02., de manera integral, teniendo en cuenta ia
actualizacion de los demas documentos que hacen parte del proceso y de los demas procesos con los cuales
se interactla, asi como los responsables asociados y los registros en aplicativo de gestion de proyectos y
contratos con el fin de que se logren los propdsitos mencionados en el documento y se pueda dar
cumplimiento efectivo de las politicas institucionales.

+ Se evidencia que la necesidad de actualizacion del gestor documental permanece en la entidad, razén por la
cual se observa que a la fecha se estan adelantando las mesas de trabajo con Archivo Distrital y la proyeccion
de recursos para su implementacion en el 2020. Asi las cosas, esta Oficina recomienda dar continuidad a
estas actividades con el fin de que se logre la meta inicialmente propuesta en coherencia con las politicas
establecidas en el MIPG en lo que respecta con ia integralidad de la gestién de la informacion vy
documentacion institucional.

Cordialmente,

JOHANNA MEDINA MU

Prayect: Vivian vath Herrera Coimenares
Ravisd: Diga Milena Corzo %L(L

Aprobe: Lady Jehana Medina Muril’ra*
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