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150
Bogota D.C., 20 de diciembre de 2019
PARA: Dr. IVAN CASAS RUIZ
Secretario Distrital de Gobiemno.
DE: JEFE OFICINA DE CONTROL INTERNO

Asunto: Informe Ejecutivo seguimiento gestion de riesgos por procesos

Respetado Doctor,

En cumplimiento del rol de “Evaluacion de la gestion del riesgo” establecido en el articulo 2.2.21.5.3 del decreto 648
de 2017, me permito remitir el informe de seguimiento a 1a gestion del riesgo por procesos, el cual tuvo como objetivo
la verificacion del disefio y aplicacion de los controles efectuados para la mitigacion de los riesgos identificados.

Es importante que los resultados del sequimiento sean verificados desde las lineas de defensa (estratégica, primera

y segunda linea), teniendo en cuenta los roles asignados, con el fin de que se verifiquen las recomendaciones y se
tomen las acciones de mejora requeridas que garanticen la efectividad de la gestion de riesgos en la entidad.

Cardialmente,

Y JOHANNA MEDINA M

Elabord: Olga Milena Corzo Estem

Sindy Jufieth Tovar Tormes 2~
Ralael Eduardo Acosta
Juan Manuel Radriguez

Revisa: Olga Milena Corzo Estepé\/&a

Aprobd: Lady Johanpa Medina Murill

c.c. Dr. Cristian Frangisco Pulido — Subsegretario para las Gobernabilidad y Garantia de Derechos
c.c. Dr. Lubar Andrés Chaparo - Subsecretario de Gestion institugional

c.c. Dr. Luis Alfredo Cerchiaro Daza - Subsecretario para la Gestion Local

¢.¢. Dr. Camilo Andrés Suarez Espinosa— Director de Relaciones Foliticas

c.c. Dr. Andrés Felipe Guiiérrez Gonzalez - Director Juridico

c.c. Dr. Andrés Mausicio Luque Ayala  Jefe Oficina Asesora de Comunicaciones

c.c. Dr. Matilde Nieto - Jefe Oficina de Asunios Disciplinarios

c.c. Dr. Juan Sebastian Castro Gaona - Jefe Oficina Asesora de Planeacion
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INFORME EJECUTIVO SEGUIMIENTO GESTION DEL RIESGO
Objetivo:

Realizar el seguimiento a la gestidn del riesgo por procesos, con base en la actualizacion de las matrices con la
aplicacion de la politica de administracion del riesgo y el ajuste metodoldgico del manual de gestion de riesgos PLE-
PIN-MOQ, cen el propdsito se refroalimentar a las lineas de defensa para la toma de acciones necesarias.

Alcance:

Teniendo en cuenta que en desarrollo del Plan Anual de Auditorias se ha realizado verificacion y seguimiento
aleatorio a la gestion de riesgos en las realizadas en la vigencia, se ha tomado como muestra los procesos que
durante 2019 no han tenide seguimiento: Acompafiamiento a la Gestion Local, Comunicacion Estratégica, Control
Disciplinario Fomento y Proteccion de DDHH, Gestion Corporativa Institucional {nivel central), Convivencia y Dialogo
Social, Gestion Juridica, Gestion del Patrimonio Documeital, Planeacion Institucional, Planeacion y Gestion Sectorial
y Relaciones Estratégicas. (en estos procesos se realiza seguimiento a todos los riesgos analizados en las matrices
de riesgo actualizadas en 2019 y publicadas en la intranet).

El'seguimiento a Ia gestion del riesgo comprende el analisis y verificacion del disefio y ejecucion de los controles.

Metodologia seguimiento:

A continuacion se presentan los aspectos y detalle de la verificacion realizadas:

Andlisis y evaluacion del disefic del control
Este analisis tiene por objetivo la verificacion del disefio de control, teniendo en cuenta las variables minimas para su
descripcién:

Criterio de

i Aspecto por evaluar en disefio del |
evaluacion pecto p del contro

Opciones de respuesta

1. Responsable

(Existe ur respensable asignado a la ejecucion del conirol?

lAsignado (15)

No asignade {0)

¢ El responsabie tiene la autoridad y adecuada segregacién de funciones en
1a ejecucién del control?

Adecuado (15}

Inadecuado {0)

1.2 Segregacién y
autondad del
responsable

¢ El respansable tiens la autoridad y adecuada segregacion de funciones en
Ia ejecucion del control?

Adacuado (15)

Inadecuado {0)

2. Periodicidad

¢Laoportunidad en que se ejacuta &l control ayuda a prevenir la mitigacian
del riesgo ¢ a detectar la materializacion del riesgo de manera oportuna?

Opertuna {15)

Inoporiuna {0}

3. Propdsito

¢ Las actividades que se dasarrollan en el control realmente buscan por si
sola prevenir o detectar ias causas que pueden dar origen al riesgo, Ej.:
verificar, validar, cotejar, comparar, revisar, sic.?

Prevenir
0 detectar (15}

No es un control

{@

4, Como se realiza
{a actividad de
controf

¢Lafuents de informacidn que se utiliza en el
desarrolic del control es informacion confiable que permita mitigar el riesgo?

Confiable (15}

No confiable (0}

5. Qué pasa con lag
observaciones o

¢ Las obsarvaciones, desviaciones o diferencias identificadas como

Se investigan y

No se investigan

resuftados de la rasuelven y resuslven
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Ctitarlolde Aspecto por evaluar en diseio del contro} ] Opciones de respuesta ]
evaluacion P P P P
desviaciones ejecucion del control son investigadas y resueltas de manera oportuna? oportunamentie oportiunamente.
. {15) ©
6: qu?nma s ¢ Se deja evidencia o rastro de la sjscucion del control que permita a Incomplgta/ no
gjecucitn del X = ] P Completa (10} ;
contral cualquier tercero can |13 evidencia legar a la misma conclusion? existe {5 -0)
Total disefio del control
FUENTE: DAFP - Guia para la Administracion de riesgos y el disefio de controles - oclubre de 2018
Una vez aplicada la tabla a cada uno de los controles, los resultados estaran clasificados asi:
Fuerte: Calificacién entre 6 y 100
Moderado: Calificacion entre 86 y 95
Débil: Calificacidn entre 0 y 85
Evaluacién de la ejecucion del controf
z : v —
| Evaluacion de la gjecucién .
Rango de calificacin de la ejecucion ] Resultado peso de la ejecucion Total
| Fuerte | El contrc! se ejecuta de manera consistente por el responsable

| Moderado

El controd 8¢ ejecuta algunas veces por el responsable

| Débil

| El controf no se jecuta por el responsable

FUENTE: DAFP - Guia para la Administracion de riesgos y el disefio de contioles - octubre de 2018

En visitas en sitio se procede a verificar aleatoriamente la ejecucion de los controles, y se califica en los rangos antes
presentados teniendo en cuenta las situaciones evidenciadas.

Anélisis y evaluacion de los controles para la mitigacion de los riesgos

Peso del disefio de cada Peso de la ejecucion de Solidez individual de cada control Debe establecer acciones |
control cada control FUERTE: 100 - MODERADO: 50 -DEBIL: § para fortalecer ef control =
L | Fuerte (siempre se ejecuta) Fuerte + Fuerte = Fuerie | NO |
Ft;%rée: Calificacion entre 96 | Moderado (algunas veces) Fuerte + moderado = Moderado ' Si |
, . : Débil {no se ejecuta Fuerte + débil = Débil | Si |
' FT | Fuerte (siempre se ejecuta) | Moderado + Fuerie = Moderado : S :
g?gggdo; Calificacién enre ' Maderado ({algunas veces) Moderado + Moderado = Moderado ' S |

' | Déil {no se ejecuia Moderado + Débil = Débil | si
Débil: Califiacion entre 0 y | Fuerte (siempre se ejecuta) D?b@! + Fuerte = Débil _ ' S| __m_!
85 | Mod.erado (alg_unas VECES) Deb!l + Mgdleradq = Débil Sl |
| Débil (no se ejecuta) Déhil + Débil = Débil Si |

FUENTE: DAFP - Guia para la Administracion de riesgos y el disefio de controles - actubre de 2018

El anélisis final de los controles consiste en el cruce entre disefio y ejecucion, con le fin de valorar la solidez de los
mismos y de acuerdo con la matriz anterior recomendar, de ser necesario, la toma de acciones encaminadas a

fortalecer el control.

Muestreo realizado
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La Oficina de Control Interno aplico el seguimiento a los procesos priorizados, asi, procesos sin auditar en la vigencia
2019 y se excluyeron los procesos del nivel local teniendo en cuenta que en otras auditorias y seguimientos ya se
habia analizado la gestion del riesgo.

A continuacion se presenta los procesos sujetos de seguimiento:

* Acompafamiento a la gestion local
e Comunicacion Estratégica

¢ Control Disciplinario

e Fomento DDHH

» Relaciones Estratégicas

» Convivencia y Didlogo Social

*  Gestidn Corporativa Institucional
»  Gestidn Juridica

e Patrimonio Documental

* Planeacion Institucional

o Planeacion y Gestion Sectorial

Resultados evidenciados seguimiento gestion de riesgos
Disefio de controles

Se verificaron 45 controles de los cuales se evidencian los siguientes resultados, en el anlisis del disefio:

| 3 Puntajelproceso | Total controles \
[ 30 puntos |

Gestion Corporativa Institucional - Nivel Central ] 1

) - 50 puntos —

Fomento y Proteccion de los DDHH i 1
- 55 puntos B |
| Acompafiamiento a la Gestion Local | 2 N
L 80 puntos : |
| Fomento y Proteccion de los DDHH | 1
| Gestion Corporativa Institucional - Nivel Centrai ' 1

85 puntos
| Gestion Corporativa Institucional - Nivel Central [ 1
I 95 puntos |
_Contral Disciplinario - 1 o
| Planeacion Institucional 1
I 100 puntos

| Acompaiiamiento a la Gestién Local ) , 2
| Comunicacion Estratégica ? 4 |

Control Disciplinario 2

Convivencia y Dialogo Sodial ' 1

Fomento y Proteccion de los DDHH 1 -

Gestion Corporativa Institucional - Nivel Central 7

Gestion del Patrimenio Documental 5 ‘

Gestidn Juridica - 3 -
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Puntajefproceso Total controles !
Fianeacion Ingtituciona) 7 f
Planeacidn y Gestidn sectarial K| ]
Sin valorar (**}
Comunicacion Estratégica 1
Total general 49

(**) No se valord un riesgo y controf de proceso Comunicacion Estratégica, por no perienecer al proceso

En el disefio de controles se observaron algunas debilidades, principalmente en:

» Designacion de responsable: Se observa que en muchas situaciones se incluye como responsable “el que
designe el jefe..." lo que impide concretamente observar las competencias o actividades que debe estar

ejerciendo a quien se designe como responsable

»  Segregacion y autoridad del responsable: No se observa si el responsable designado tiene la competencia
y segregacion de funciones que permita observar la independencia en la ejecucion del control.

» Propésito: En algunos casos no se observa claridad en el proposito que tiene el control y su relacion con el

riesgo asociado.

» Posibles desviaciones: No se observa las actividades o situaciones que claramente se realizaran cuando el
control no es ejecutado o fienen algunas desviaciones que permitan su resolucién oportunamente.

Ejecucion del controf

En visitas en sitio a los procesos evaluados se verifico la ejecucion de los controles de conformidad a lo establecido

en las matrices de riesgos, observando:

Clasificacién ejecucion / Proceso

Total controles

DEBIL (6)

Gestion Corporativa lnstitucional — Nivef Centra!

Control Disciplinario

| Fomnento y Proteccion de los DDHH

Gestion del Patrimonio Documental

[ PN I Y

Planeacion Institucional
| FUERTE (35)

Acompanamiento & la Gestion Local

Comunicacion Estratégica

Control Disciplinario

Convivencia y Dialogo Social

Fomento y Proteccién de los DDHH

Gestidn Corporativa Institugional — Nivel Cantral

Gestion del Patrimonio Documental

%
\

Gestion Juridica

Planeacion institucional

~|w|w|wo]—a]alralalro

Planeacién y Gestion sectorial

W

MODERADO( 3)

Acompafiamiento a la Gestién Local

Gestion del Patrimonio Documental

| Sin valorar (**)

|- O

(**) No se valoro un riesgo y eontrol de proceso Comunicacion Estratégica, por no perienacer al procaso
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Como se puede observar en a tabla de los 45 controles evaluados y verificados en sitio, se observe que 35 estan
clasificados como Fuertes, lo que indica que se han desarrollado de la forma en que se formuld, por quién se delego
como responsable y con las evidencias mencionadas en la matriz de riesgos.

Para aquelias que se evidenciaron en niveles bajo o de no ejecucion se recomienda analizar las causas y tomar las
acciones requeridas, que garanticen su gjecucion.

Solidez de controles
La solidez fue analizada mediante el cruce de disefic y ejecucion, como se observa en la tabla “Analisis y

evaluacion de los controles para la mitigacién de los riesgos”, en las cuales se define en qué casos los
procesos deben analizar y tomar medidas para fortalecer los controles.

Clasificacion solidez/ Proceso | Total controles
DEBIL {10}

|
rAcompaﬁamiemo a la Gestion Local

| Gestion Corperativa Institucional - Nivel Central
Coniral Disciplinario

Fomento y Proteccion de los DDHH

Gestion del Patrimonio Documental

i Planeacion Institucional

N N LS ISR N

FUERTE (33)

Acompafiamiento ala Gestion Local
Comunicacion Estratégica
Contral Disciplinario ~
Convivencia y Dialogo Social
Fomento y Protaccién de los DDHH
Geslion Corporativa Institucional - Nivel Central
Gestién del Patrimonio Documental
(Gestién Juridica
| Planeacion Institucional
Planeacion y Gestién sectorial

U AEICE AN P P LN 6 )
1

(&S

MODERADO (1)

—

Gestién del Patrimonio Documental
| Sin valarar

—_

Para aquellos controles que no fueron evaluados en categoria FUERTE, es necesario que se analice el anexo del
presente informe y se tomen las acciones que permitan evaluar en qué aspectos deben fortalecerse las acciones de
contrel & igualmente analizar si es necesario volver a realizar la valoracion del riesgo residual.

Recomendaciones generales

« Se observaron algunos controles que no estan siendo ejecutados por los procesos, lo que impediria tener
aseguramiento frente a la materializacion de los riesgos.

» Es necesario que se realice desde los roles establecidos en el esquema de las lineas defensa, la
verificacion y seguimiento a la aplicacién de los controles.

= Se recomienda |a verificacion de los responsables asignados a la ejecucion de los controles y la trazabilidad
de las evidencias que sustentaran que las acciones fueron ejecutadas, pues se evidencia en muchos casos
que para lograr acceder a la informacion no se tiene organizacion de la misma.
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» Se recomienda la correspondiente difusién y constante socializacion de los riesgos y controles asociados,
con el fin de que la totalidad de involucrados en el proceso estén informados y participen de la adecuada
gestion del riesgo

» Si bien las matrices de riesgos fueron ajustadas es necesario que desde la segunda linea de defensa
(oficina asesora de planeacion), se verifique la calificacion del riesgo inherente, toda vez que se encuentran
controles que han sido calificados con solidez moderada o débil. Esto con el objetivo de que los riesgos
residuales estén adecuadamente valorados y tratados.

» No se observa la definicion de planes de contingencia

+ Enalgunos procesos se han formulado planes de mejora de acuerdo a fo descrito en la matriz, sin embargo
en el seguimiento realizado no fue posible ver la ejecucién ni trazabilidad den el sistema MIMEC de dichos
planes.

En anexo del presente informe se encontraran los resultados del seguimiento de cada control y las calificaciones
obtenidos en los criterios evaluados.

Cordialmente,

Elabord; Qlga Milena Carzo Esiepa%c/
Sindy Julieth Tovar Tomes-="™
Rafae! Eduardo Acosta
Juan Manue) Rodriguez an/rré'l/
Reviso: Olga Mitena Corzo Estepa 4
Aprcbd: Lady Johanna Medina Murilla€f—

c.c. Dr. Cristian Francisco Pulido - Subsecretario para las Gobemabilidad y Garantia de Derechos
c.c. Dr. Lubar Andrés Chaparro - Subsecretario de Gestion Instituciona

¢.c. Dr. Luis Alfredo Cerchiaro Daza — Subsecretario para la Gestion Local

c.c. Br. Camio Andrés Suarez Espinosa- Director de Relaciones Politicas

c.c. br. Andrés Felipe Gutiérez Gonzalez - Director Juridico

c.c. Dr. Andrés Mauricio Lugue Ayala - Jefe Oficing Asesora de Comunicaciones

c.c. Dr. Matilde Nisto — Jefe Oficina de Asuntos Disciplinarios

e.¢. Dr. Juan Sebastian Castro Gaona — Jefe Oiicira Asesora de Planeacion

Anexo: Matriz de seguimientes mapa de riesgo por procaso consolidago
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