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Bogota D.C,, 31 de octubre de 2023

PARA: Dr. JOSE DAVID RIVEROS NAMEN
Secretario Distrital de Gobierno

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Remisién informe de seguimiento, implementacion del Modelo de Seguridad y Privacidad
de la Informacion - MSPI

Respetado Secretario,

En cumplimiento de las funciones establecidas en la Ley 87 de 1993, del Plan Anual de Auditoria vigencia
2023 y del Decreto 648 de 2017, especificamente del Rol de evaluacion y seguimiento, atentamente me
permito remitir el informe de seguimiento a la implementacién del Modelo de Seguridad y Privacidad de la
Informacion, con el fin de que sea socializado con su equipo de trabajo analizando su contenido y se tomen
las respectivas acciones de mejora que a su consideracién apliquen para el proceso evaluado.

Esta evaluacion se da a conocer al sefior Secretario en cumplimiento de lo dispuesto en el Decreto 338 de
2019 “Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion Priblica, en lo relacionado
con el Sistema de Control Interno y se orea la Red Anticorrupeion ARTICULO 1 PARAGRAFO 1. Los informes de
anditoria, seguimientos y evaluaciones tendran como destinatario principal el representante legal de la entidad y el Comité
Institucional de Coordinacion de Control Interno y/ o Comité de Auditoria y/ o Junta Directiva, y deberdn ser remitidos al
nominador cuando este lo requiera’.

De otra parte, me permito informar que el informe en mencién se comunicé a la Direccion de Tecnologias
e Informacién con radicado interno No 20231500380493 y se encuentra publicado en la pagina web
https://www.gobiernobogota.gov.co/transparencia/control/reportes-control-interno-sgd

Finalmente, agradecemos la disposicioén y colaboracion de sus equipos de trabajo durante el proceso de

evaluacion, reiterando nuestro compromiso de asesorfa y acompafamiento a todos los procesos de la
Entidad.

Cordialmente,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Anexo: Informe de seguimiento, implementacion del MSPI
Elabor6: Rosa Matfa Buitrago Barén-Contratista OCI
Aprob6/Revisé: Johana Mutillo-Jefe OCI
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Bogota D.C,, 31 de octubre de 2023

PARA: Dra. OLGA MILENA ARIAS AGUIRRE

Directora de Tecnologias e Informacion (E)
DE: JEFE OFICINA DE CONTROL INTERNO
ASUNTO: Remision informe de seguimiento, implementaciéon Modelo de Seguridad y Privacidad de la

Informacién - MSPI.

En desarrollo del Plan anual de Auditoria para la vigencia 2023 y dando cumplimiento a los roles de enfoque
hacia la prevencion y de evaluacion y seguimiento establecidos en el Articulo 17 del Decreto 648 de 2017, se
programo y realiz6 el seguimiento, a la implementacién del Modelo de Seguridad y Privacidad de la Informacion
- MSPI. En este sentido, se remiten los resultados del seguimiento, en informe anexo.

Agradecemos la disposicién y oportuna atencion del seguimiento, implementando acciones orientadas a atender
las recomendaciones presentadas.

Cordial saludo,

(ORIGINAL FIRMADO)
LADY JOHANNA MEDINA MURILLO
Jefe Oficina de Control Interno

Anexo: Informe de seguimiento, implementacién MSPI

Elaboré: Rosa Maria Buitrago Barén-Contratista OCI
Aprobé/Revisé: Johana Mutillo-Jefe OCI
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INFORME DE SEGUIMIENTO, CUMPLIMIENTO E IMPLEMENTACION
Modelo de Seguridad y Privacidad de la Informacién (MSPI), incluye la verificacién de los activos de informacion, en la
Secretarfa Distrital de Gobierno.

Destinatarios

*  Doctor José David Riveros Namen — Secretario Distrital de Gobierno.
= Ing. Olga Milena Arias Aguirre — Director de Tecnologias e Informacién (E)

1. Objetivos
1.1 Objetivo general

Verificar el cumplimiento y el grado de implementacion del Modelo de Seguridad y Privacidad de la Informacién (MSPI) del
MINTIC, incluye la verificaciéon de los activos de informacién, en la Secretarfa Distrital de Gobierno comparado con la
normatividad asociada Decreto 1078 de 2017 y la ISO/IEC 27001 de 2013.

2. Alcance

El presente informe corresponde a la verificacion de la informacién, manuales, procesos y procedimientos que se tienen en la
Direccién de Tecnologias de la Informacién de la SDG orientados a la implementacién y el grado de cumplimiento del MSPI
durante el primer semestre de la vigencia 2023.

3. Marco normativo o criterios del informe

Cumplimiento de los lineamientos establecidos en la siguiente normativa:

Norma Externa:
Decreto 1078 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones”.
Decreto 1008 de 2018. “"Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologfas de la Informacién y las Comunicaciones”
Resolucion 500 de 2021. "Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica de Gobierno Digital".
Resolucion 001519 de 24 de agosto de 2020. “Por la cual se definen los estandares y directrices para publicar la
informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos”.
Norma ISO/IEC 27001 - Norma internacional que permite el aseguramiento, la confidencialidad e integridad de
los datos y de la informacién.
Manual para la Implementacién de la Politica de Gobierno Digital. Version 7 de abril de 2019
CONPES 3854 de abril del 2016. Politica de Seguridad Digital.
Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion. MINTIC. Version 4 del
28/10/2021.
Documento Inventario y clasificacion de activos de informacion e infraestructura critica cibernética
nacional. MINTIC. Versién 4 del 28/10/2021.
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Norma Interna:
GDI-TIC-M004 Manual de Gestion de Seguridad de la informacion.
GDI-TIC-M006 Manual de Politica de Tecnologia e Informacién
GDI-TIC-PL003 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, vigencia 2023.
GDI-TIC-PL002 Plan de Seguridad y Privacidad de la Informacién, vigencia 2023.
GDI-TIC-P004 Identificacién y Valoracién de Activos de Informacion

4. Equipo auditor:
Rosa Marfa Buitrago Barén - Contratista Oficina de Control Interno
5. Metodologia

La Oficina de Control Interno solicité a la Direccién de Tecnologfas e Informacién mediante memorando radicado No
20231500319093 del 06 de septiembre de 2023 la informacién que se relaciona a continuacion:

e  Dar respuesta a la “Lista de verificaciéon sobre los controles del Sistema de Seguridad de la Informacién de la
Sectetatfa Distrital de Gobietno”, de conformidad con la Norma ISO/IEC 27001: 2023 y adjuntar la evidencia
respectiva, teniendo en cuenta que, si la respuesta requiere informacién adicional de otras dependencias, la

Direccion de TI debera coordinar dicha respuesta con el area competente, si es del caso.

e Documento con el resultado de la autoevaluacion realizada a la entidad, de la gestion de Seguridad de la y privacidad
de la informacién, revisado y aprobado por la Alta Direccion.

e Documento con el resultado de la herramienta de la encuesta de diagnéstico de seguridad y privacidad de la
informacioén, revisado y aprobado por la Alta Direccion.

e Inventario de Activos de Informacién Consolidado y actualizado a la fecha, en el que se puedan evidenciar los
diferentes tipos de activos, no solamente el tipo “informacién”, que se encuentra publicado en el sitio web.

e  Conforme alas evidencias aportadas, indicar en qué fase de implementacién, se encuentra el Modelo de Seguridad
y Privacidad de la Informacién de la Secretarfa Distrital de Gobierno (Implementacién, Evaluacién, Mejora
Continua).

La Direccién de Tecnologias e Informaciéon remitié respuesta a la solicitud, mediante memorando radicado No.
20234400325263 del 12 de septiembre de 2023.

Se programé reunién con la Direccién de Tecnologias e Informacién por Microsoft Teams, el 23 de octubre, con la
participacion de la Directora de TT (E) y los profesionales a cargo de la implementacién del MSPI, en la cual se realiz6 la
validacién de las respuestas y evidencias suministradas y solicitando evidencias adicionales, a fin de verificar el grado de
avance en la implementaciéon del MSPI y sus controles asociados, en la Secretarfa Distrital de Gobierno, de conformidad
con la Norma ISO 27001:2023 y el Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion de
MINTIC.

6. DPeriodo de ejecucion

Inicio: 30 de agosto de 2023
Fin: 31 de octubre de 2023
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7. Desarrollo

7.1. Verificacion implementacion controles Sistema de Seguridad de la Informacién y Modelo de Seguridad y
Privacidad de la Informacion.

Con el fin de realizar el analisis y validacién de la existencia y desarrollo de los controles en el marco del Sistema de Gestion
de Seguridad de la Informacién en la SDG basado en la norma ISO27001 de 2013, y el MSPI del MINTIC, se realizé
una lista de verificacién por componente y/o dominio, como herramienta independiente pot parte de esta oficina, lista que
fue suministrada al Jefe de la Direccion de Tecnologfas e Informacion, a fin de obtener las respuestas y evidencia suficiente
para validar los controles, teniendo en cuenta las siguientes convenciones, a partir de las cuales se determiné el estado de
implementacién y aplicaciéon de los controles consolidados para cada dominio:

Convenciones Lista de Verificaciéon Controles Norma ISO 27001:2003 y MSP - SDG

Estado Descripcion

Cumple Existe, es gestionado, se estd cumpliendo con lo que la norma solicita, estd documentado, es
satisfactoriamente | conocido y aplicado por todos los involucrados en el SGSI.

Cumple Lo que la norma requiere se estd haciendo de manera parcial, se esta haciendo diferente, no esta
arcialmente documentado, se definid, pero no se gestiona.
b b

No existe y/o no se estd haciendo.

El control no es aplicable para la entidad. En el campo evidencia por favor indicar la justificacién

No aplica respectiva de su no aplicabilidad.

Por consiguiente, se validaron los requerimientos de la norma por dominio de control, a través de la revisiéon de evidencias
y entrevistas por medio de Microsoft Teams con la Direccién de Tecnologias e Informacion, en donde a nivel general se
evidencié que, de un total de 114 controles aplicables para la SDG, el 69% se encuentran implementados, seguido del 29%
implementados parcialmente, quedando un 0.8% pendiente por implementar, tal como se detalla a continuacién:

Resultados por dominio de Control.

POR DOMINIO DE CONTROL
NOMBRE DOMINIOS DE CONTROL CON;:SEZSNQUE IMPLEMENTADOS PARCIALMENTE NO CUMPLE NO APLICA
DOMINIO 5 - POLITICAS DE SEGURIDAD DE LA
INFORMACION 2 2 0 0 0
DOMINIO 6 - ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION 7 5 2 0 0
DOMINIO 7 - SEGURIDAD DE LOS RECURSOS
HUMANOS 6 6 0 0 0
DOMINIO 8 - GESTION DE ACTIVOS 10 7 2 1 0
DOMINIO 9 - CONTROL DE ACCESO 14 5 9 0 0
DOMINIO 10 - CRIPTOGRAFIA 2 1 1 0 0
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DOMINIO 11 - SEGURIDAD FiSICA Y DEL ENTORNO 15 10 5 0 0
DOMINIO 12 - SEGURIDAD DE LAS OPERACIONES 14 13 1 0 0
DOMINIO 13 - SEGURIDAD DE LAS COMUNICACIONES 7 7 0 0 0
DOMINIO 14 - ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS 13 11 2 0 0
DOMINIO 15 - RELACION CON LOS PROVEEDORES 5 4 1 0 0
DOMINIO 16 - GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION 7 2 5 0 0
DOMINIO 17 - ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO 4 3 1 0 0
DOMINIO 18 - CUMPLIMIENTO 8 3 5 0 0
114 79 34 1 0

*En el anexo 1 se puede observar con detalle del estado de cada control, conforme a las evidencias verificadas y analisis realizado, en
donde se presentan las observaciones para cada control.

No obstante, sobre el porcentaje de los controles implementados (69%), se precisa que dicho porcentaje corresponde a las
evidencias y aclaraciones suministradas por la Direccion de Tecnologias e Informacién para el presente seguimiento, dado
que existe una gran diferencia, con respecto a los resultados de la herramienta “Instrumento de Identificacion de la
Linea Base de Seguridad/Modelo de Seguridad y Privacidad de la Informacion - MSPI”, aplicada para el segundo
trimestre de la vigencia 2023 en la entidad y suministrada, dentro de las evidencias del presente seguimiento, en la cual se
identifica que el Nivel de Madurez del Modelo de Seguridad y Privacidad de la Informacién - MSPI de la SDG “No alcanza
el Nivel Inicial™:

Descripd on
En este nivel se encue ntran las entidades, que aun no cue nta con wuna ide ntificacion de
activos y gestion de riesgos, que les pemita determinar el grado de criticidad de la
informacion, respectoa la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidend alidad, integridad, disponibilidad y
privacidad de la informacion

En este nivel se encuentran las entidades, en las cuales existen proce sos procesos basicos de
gestion de la seguridad y privacidad de la informacd én. De igual forma existen controles que
permiten detectar posibles incidente s de seguridad, pero no se encuentra gestionados
dentro del componente planificadén del MEPI.

Repetible

En este nivel se encuentran las entidades que tienen docume ntado, estandarizado y
aprobado por la direccién, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
vy actualizados.

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
auditorias al M&PI, recolectando informacion para establecer la efectividad de los controles.

Administrado

En este nivel se encuentran las entidades, en donde existe un mejoramiento comntinuo del

Optimizado MEPI, retroalime ntando cualitativamente el modelo.

Fuente: Instrumento de Identificacién de la Linea Base de Seguridad — MSPI

Por lo anterior, se recomienda revisar detalladamente la herramienta “Instrumento de Identificacion de Ia Linea Base
de Seguridad/Modelo de Seguridad y Privacidad de la Informacion - MSPI”, teniendo en cuenta la informacién
suministrada para el presente seguimiento y la disponible en el aplicativo Matiz; asi como ejecutar ejercicios de auditoria
diferentes a los realizados por la Oficina de Control Interno, a fin de garantizar la actualizacion en el cumplimiento de los
requerimientos del Sistema de Seguridad de la Informacién y Modelo de Seguridad y Privacidad de la Informacién de la
SDG alos que haya lugar, garantizando que la informacién sobre el estado actual del Modelo de SPI y Sistema de Seguridad
de la Informacién de la SDG sean acordes con su realidad institucional.
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Con respecto a los riesgos de seguridad de la informacion, se evidenci6 que durante lo corrido de la vigencia 2023, se realizé
la actualizacién de la identificacion, valoracion y clasificacion de los riesgos de seguridad de la informacién a Nivel Local y
a la fecha del presente seguimiento, se encuentran en proceso, el seguimiento y monitoreo de los riesgos en el Nivel Central.

7.2. Identificacion y valoracion de activos de informacion.

Se identificé que la Secretarfa Distrital de Gobierno, en la documentancién de su Sistema Integrado de Gestién, disponible
en el aplicativo Matiz y asociada al proceso Gerencia de TI, cuenta con el Manual de Gestion de Seguridad de Ia
Informacion, numeral 7.1.3 y Procedimiento GDI-TIC-P004 Identificacion y Valoracion de Activos de
Informacion, a pattir de los cuales se documentan: La Politica de Gestion de activos, actividades y puntos de control, para
garantizar la responsabilidad, clasificacién y manejo de los activos de informacion en la entidad.

Por consiguiente, se evidencié que para la vigencia 2023, se encuentra en proceso de actualizacion el Inventario de Activos
de Informacion del Nivel Central, por tanto no fue posible acceder a las evidencias del mismo; Por su parte, para el Nivel
Local se suministré el inventatio actualizado de los activos de informacion consolidado, en el que 13 localidades presentan
inventario de activos de informacién actualizado, con su respectivo cddigo, nombre del activo, descripcién del activo,
idioma, tipo de activo, tipo de soporte (Andlogo, digital, electrénico, descripcion soporte, presentacion de informacion),
marca, plataforma, nivel de proceso, nombre del proceso, cédigo del proceso /procedimiento, propietatio del activo,
custodio del activo, responsable de producir la informacién, frecuencia de generacién o actualizacién de seguridad, tipo de
clasificacion (Ley 1712 de 2014, Excepciones Ley 1712, Art. 18 y 19, fundamento constitucional o legal, fundamento juridico
de la excepciodn, tipo de excepcidn, plazo de clasificacion o reserva, Ley 1581 (Contenido de datos personales y sobre
menores de 18 afios, tipo de dato personal), valoracién del activo (Nivel de confidencialidad, nivel de disponibilidad y
criticidad, este ultimo presenta error de férmula para algunos casos), respaldo de informacion (Se realiza backup, tipo de
backup, periodicidad, lugar de almacenamiento), control de acceso (nombres y apellidos, tipo de usuario, nombre cuenta de
usuario, rol y/o petfil), permisos (lectura, esctitura, eliminacion), quien autotiz6 (Nombre, cargo), dando cumplimiento a
los lineamientos internos establecidos.

Sin embargo, no se suministraron evidencias del inventario de activos de informacién actualizado para las restantes 7
localidades, por lo que se entiende que se encuentran pendientes de actualizacién, relacionadas a continuacion:

No. Nombre Localidad

1 Usaquén

3 Santa Fe

5 Usme

7 Bosa

8 Kennedy

14 Martires

17 Candelaria

1. Hallazgos, Observacion o Recomendacion (Cuando aplique)

1.1. Transferencia de medios fisicos: Se identific6 que la SDG, no cuenta con procedimientos y controles documentados
para garantizar la proteccién contra acceso no autorizado, uso indebido o corrupcién durante el transporte de los medios
que contienen informacién, incumpliendo con el numeral A8.3.3 de la Norma ISO 27001, situacién que promueve la
materializacion de potenciales riesgos asociados al transporte de los medios que contienen informacién de uso exclusivo de
la entidad.
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Por lo anterior, con el fin de que la labor de control interno que realiza esta Oficina, en la Secretarfa Distrital de Gobierno,
conduzca a las dependencias auditadas hacia la mejora continua de sus procesos y procedimientos, a través del
establecimiento de acciones de mejoramiento de su gestién; a partir de los resultados presentados en este informe, la
Direccién de Tecnologfa e Informacion debera elaborar y presentar un plan de mejoramiento que permita subsanar las
causas de las no conformidades, y atender las oportunidades de mejora, en un plazo no mayor a 15 (quince) dias calendario,
contados a partir de la notificacién de hallazgos por medio del aplicativo Mi Mejora Continua — MIMEC, con base en la
publicacién de este documento, en la pagina web de la Secretatia, a través del enlace de la Oficina de Control Interno.

Para la elaboracion y presentacion de dicho plan se deben tener en cuenta los lineamientos establecidos por la Oficina
Asesora de Planeacion, en el GCN-M002 Manual para la gestiéon de planes de mejoramiento, publicado en el Sistema
Integrado de Gestién y Calidad; particularmente la politica de operacién que indica “Los planes de accion deben ser formulados en
su totalidad en un plazo mdiximo de 15 dias calendario contados a partir de la notificacion por medio del aplicativo”.

2. Conclusiones

= ElModelo de Seguridad y Privacidad de la la Informacion de la SDG se encuentra en nivel de madurez “no alcanza
el Inicial”, es decir y de acuerdo con los seguimientos anteriores realizados, el Modelo continta en una etapa de
“diagnostico” desde hace mas de tres afios en la entidad; no obstante, como se indic6 anteriormente, de acuerdo
a las evidencias aportadas para el presente seguimiento existen controles que en su mayoria se encuentran
documentados y cuentan con evidencia de ejecucion, por lo que se hace necesaria una revision exhaustiva y juiciosa
para asi determinar con certeza en que nivel de madurez se encuentra la entidad y asi poder desplegar los planes de
cierre de brechas necesarios para garantizar su implementacion al 100%, en el marco del ciclo PHVA.

®*  Duante lo corrido de la vigencia 2023, se realiz6 la actualizacién de la identificacion, valoracion y clasificacion de
los riesgos de seguridad de la informacion a Nivel Local y a la fecha del presente seguimiento, se encuentran en

proceso, el seguimiento y monitoreo de los riesgos en el Nivel Central.

®= A la fecha del presente seguimiento, se encuentra en proceso de actualizaciéon el Inventario de Activos de
Informacién del Nivel Centra y a Nivel Local 13 localidades presentan inventario de activos de informacién
actualizado, dando cumplimiento a los lineamientos internos establecidos; Sin embargo, no se suministraron
evidencias del inventario de activos de informacién actualizado para las restantes 7 localidades, por lo que se

entiende que se encuentran pendientes de actualizacion.
3. Recomendaciones

Conforme a las auditorfas y seguimientos anteriores realizados a la implementacién del MSPI y Sistema de Segurida de la
Informacion en la SDG, se reiteran algunas de las recomendaciones indicadas y se relacionan algunas novedades conforme
a la entrevista y revision documental realizada por la OCI, para el presente seguimiento:

® La entidad debera disponer de un oficial o responsable de seguridad de la informacién, designado por el Comité
de Gestion y Desempefio, a fin de garantizar la correcta documentacion e implementacion de las politicas y
procedimientos del Sistema de Seguridad de la Informacién en la Entidad y el contacto permanente con las

autoridades de seguridad de la informacién.

= Continuar con la implementacién de la estrategia de comunicaciones relacionada con los temas de seguridad y
privacidad de la informacion dirigido a todos los funcionarios, contratistas y demas miembros externos asociados

a la entidad, con el fin de evidenciar que ocurre en caso que no se sigan los protocolos establecidos.
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=  Continuar el seguimiento y monitoreo de los riesgos de seguridad de la informacién, previsto para la vigencia 2023
en el Nivel Central, verificando la eficacia y efectividad de los controles internos establecidos para garantizar la no
matetizacién de los riesgos de seguridad de la informacién y/o actualizacién de las zonas de riesgo residual en caso

de contar con potenciales materializaciones.

*=  Continuar la actualizacién de los activos de informacién del Nivel Central y de las Alcaldfas Locales en en las que
se encuentra pendiente realizar dicha actualizacién, a fin de garantizar la actualizacién de los responsables y/o
custodios de los activos de informacién y cumplimiento de los demas lineamientos establecidos para la SDG.

*  Revisar detalladamente la herramienta “Instrumento de Identificacion de la Linea Base de Seguridad/Modelo de
Seguridad y Privacidad de la Informacién - MSPI”, teniendo en cuenta la informacién suministrada para el presente
seguimiento y la disponible en el aplicativo Matiz; asi como ejecutar ejercicios de auditoria diferentes a los realizados
por la Oficina de Control Interno, a fin de garantizar la actualizacién en el cumplimiento de los requerimientos del
Sistema de Seguridad de la Informacién y Modelo de Seguridad y Privacidad de la Informacién de la SDG a los
que haya lugar, garantizando que la informacion sobre el estado actual del Modelo de SPI y Sistema de Seguridad
de la Informacién de la SDG sean acordes con su realidad institucional.

Conforme a los dominios se realizan las siguientes observaciones:

* Dominio 6. Organizaciéon de la seguridad de la informacién: Se debe establecer el lider y/o tesponsable
de la implementacion del modelo, designado por el Comité Institucional de Gestién y Desempefio, por lo cual se
recomienda revisar el Manual de Funciones asignar este rol de oficial de cumplimiento en la SDG.

= Dominio 8. Gestion de activos: La entidad debe identificar sus activos relevantes, este inventario debe
ser exacto, actualizado, alineado con la SDG para cada uno de los activos identificados, el propietario
del activo debe ser asignado y la clasificacién debe ser identificada; por tanto se recomienda dar cumplimiento

con la directriz para el Nivel Central y las 7 Localidades que se encuentran pendientes de su actualizacion.

De igual manera, se requiere la implementacién de procedimientos para garantizar la proteccién contra
acceso no autorizado, uso indebido o corrupcion durante el transporte de los medios que contienen
informacién, de manera tal que se garantice el transporte seguro de los medios que contienen i
nformacién de la entidad.

* Dominio 9. Control de acceso: Es importante actualizar la matriz de acceso de los activos, implementar la matriz
de acceso en las plataformas de la entidad.

Si bien, la entidad cuenta con una mesa de servicios a través de la cual gestiona el registro de sus usuarios, no
se cuenta con un procedimiento formal establecido patra garantizar la documentaciéon de controles inherentes a la
gestion de usuarios, especificamente con los accesos requeridos, teniendo en cuenta la autorizacién previa.

Establecer un procedimiento formal establecido que de cuenta de los controles documentados para restringir y
controlar la asignacién y uso de derechos de acceso privilegiado.
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Implementar un procedimiento con politicas de operacién y controles documentados para asignacion de
autenticacién secreta, con asignacion de claves temporales y que obligue a que el personal realice el cambio de la
clave temporal asignada, garantizando el acceso exclusivo al personal autorizado.

Implementar un procedimiento formal que de cuenta de los controles documentados para garantizar que los
derechos de acceso de todos los empleados y de usuarios externos a la informacién y a las instalaciones de
procesamiento de informacion se retiren al terminar su empleo, contrato o acuerdo, o se ajusten cuando se hagan
cambios, por lo que se recomienda documentar dichos controles en un procedimiento formal.

Implementar las acciones necesatias para exijor y controlar que los usuarios realicen el cambio de la autenticacién
secreta temporal asignada.

Implementar las acciones necesarias con el fin de que las herramientas utilizadas por la SDG para el control de
acceso, se encuentran sincronizadas en su totalidad con el Directorio Activo, garantizando el control de acceso a
la informacion.

Garantizar que todas las aplicaciones cuentan con contrasefia asignada para su uso y no se acceda a las mismas de
forma directa, en cumplimiento con lo establecido en el Manual de Seguridad de la Informacién, numeral 7.1.4.6.1

Documentar e implementar instructivos y gufas para controlar la instalaciéon de software en los sistemas operativos,
en cumplimiento con el Manual de Seguridad de la Informaciéon GDI TIC-M004, numeral 7.1.7.9.

Garantizar que el GDI-TTIC-INOO5 Instrucciones control de versiones y despliegue de sistemas de informacion, se
encuentre disponible para la consulta en el aplicativo Matiz.

e  Dominio 10. Criptografia: Actualizar la politica de criptograffa, establecida en el Manual de Seguridad de la
Informacién, numeral 7.1.5, a fin de garantizar que se incluyan directrices para el uso, proteccion y tiempo de vida
de las llaves criptograficas, durante todo su ciclo de vida.

* Dominio 11. Seguridad fisica y del entorno: De acuerdo a lo informado por el area, para el Nivel Central,
las personas autorizadas para el acceso al Datacenter y cuartos eléctricos, cuentan con una targeta de acceso; no
obstante, la ubicacion de dichas targetas es de conocimiento general y son de facil acceso, sumado a que no se
cuenta con un responsable que administre el Datacenter y no se deja registro en la biticora de ingreso al Datacenter,
asi mismo, si bien existe servicio de vigilancia mediante cimaras, dicho servicio es insuficiente, dado que se
encuentran instalaciones sin camaras, como el archivo central, archivo del area de Talento Humano y archivo de
contratacién, sumado a que el acceso a dichos archivos no se encuentra registringido; de igual manera el 4rea de
Servicio al Ciudadano se encuentra ubicada en una salida emergencia, no siendo una zona segura ni para el personal
del area, ni para toda la comunidad institucional. por su parte para el Nivel Local, no todas las alcaldias cuentan
con controles de acceso a los cuartos técnicos, por lo que se recomienda implementar las medidas necesarias a fin
de garantizar la seguridad fisica y del entorno en todas las instalaciones de la Entidad.

* Dominio 12. Seguridad de las operaciones: Sibien las herramientas con las que cuenta la entidad permiten
la trazabilidad de eventos y actividades realizadas, de acuerdo a lo informado por el area no se toman decisiones
frente a dichos registros, por lo que se recomienda implementar los planes de accién a los que haya lugar, en virtud
de los reportes de eventos generados de las diferentes herramientas que se usan en la identifican, a fin de garantizar
la mejora continta del MSPI y SGSI de la entidad.
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* Dominio 14. Adquisicién, desatrollo y mantenimiento de sistemas: Realizar la supervisiéon y seguimiento
permanente a la actividad de desarrollo de sistemas contratados externamente, dejando los registros sobre las re

pruebas efectuadas, para garantizar la no afectacién a la infraestructura tecnolégica de la entidad.

* Dominio 15. Relaciones con los proveedores: Documentar la gestion delos cambios en el suministro de
servicios por parte de los proveedores, incluido el mantenimiento y las mejoras de las politicas, procedimientos y
controles de seguridad de la informacién existentes, teniendo en cuenta la criticidad de la informacién, sistemas y

procesos de negocio involucrados, y la revaluacion de los riesgos.

* Dominio 16. Gestion de incidentes de seguridad de la informacion: Si bien se cuenta con un procedimiento
de atencién de incidentes de seguridad de la informacién; no se suministraron evidencias de los reportes de
incidentes generados en la entidad, por tanto se recomienda salvaguardar los registros y trazabilidad de los
incidentes generados en la entidad, asi como evaluar dichos incidentes a fin de implementar las acciones correctivas
y de mejora necesarias para garantizar la no repeticién y mejora del Sistema.

Implementar las acciones necesarias para garantizar que contratistas y funcionarios reporten oportunamente los
incidentes de informacién que se presenten.

* Dominio 17. Aspectos de seguridad de la informacion de la gestion de continuidad de negocio:
Verificar a intervalos regulares, los controles de continuidad de la seguridad de la informacién establecidos e
implementados, con el fin de asegurar que son validos y eficaces durante situaciones adversas, garantizando el

registro de las verificaciones efectuadas.

* Dominio 18. Cumplimiento: Al decidir sobre la proteccion de los registros, se debe considerar la
correspondiente  clasificacion basado en sistema de clasificaciéon. Los controles especificos y las
responsabilidades individuales para satisfacer estos requisitos deberfan ser definidos y documentados. Realizar una
revision periddica de la legislacién aplicable plasmada en el documento de metodologfa de identificacion y
clasificacioén de activos. Se deben revisar pruebas de penetracion o evaluaciones de vulnerabilidad, se debe tener
precaucion ya que tales actividades podrian conducir a un compromiso de la seguridad del sistema. Se
debe cumplir con las auditorfas internas anuales para el cumplimiento de seguridad de la informacion.

(ORIGINAL FIRMADO)

Elaborado por Revisado y Aprobado por

ROSA MARIA BUITRAGO BARON LADY JOHANA MEDINA MURILLO

Profesional Lider Oficina de Control Interno. Jefe Oficina de Control Interno.

Fecha: 31 de octubre de 2023 Fecha: 31 de octubre de 2023
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_O lg() ostal: . i . -
Tel. 3387000 - 3820660 Vigencia: 18 de mayo de 2022 e
Informacion Linea 195 Caso HOLA: 244494 DE BOGOTA DC.
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Anexo — Lista Verificacion Controles Sistema de Seguridad de la Informacion y MSPI

CRITERIO / CONTROL | PREGUNTA DEL CONTROL

AREA RESPONSABLE VALORACION OBSERVACION / CONTROL INTERNO

A5.1.1 | Politicas para la

seguridad de la

informacién
Se ha definido un conjunto de politicas
para la seguridad de la informacién, Direccion de Tecnolostas
aprobada por la direccién, publicada y e Informacién &l
comunicada a los empleados y a las partes
externas pertinentes?

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacién Linea 195
www.gobiernobogota.gov.co

Cédigo: EIN-F009
Version: 01
Vigencia: 18 de mayo de 2022
Caso HOLA: 244494
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DE BOGOTA DC.

El Manual de Politicas de Seguridad de la Informacion, se
encuentra actualizado al 28 de marzo de 2023 en su
version 8, publicado en el aplicativo Matiz, se
suministraron diferentes sensibilizaciones realizadas al
personal en seguridad de la informacién.
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A5.1.2 Rexii§ién de las Si bien, se evidencia la actualizacién del Manual de
pOhU?élSc%)zfalla Seguridad de la Informacién GDI-TIC-M004. Version 8
seguridad de la )
intg;rmadén. Durante Ia vigencia 2023, se han revisado del 28 de marzo de 2023, en el que Se actualizan los

capitulos 7.1.4.5, 7.1.8.3, 7.1.8.6, 7.1.10.1 en los que se
complementan los lineamientos con relacion a la
responsabilidad de usuarios, acuerdo de transferencia de
informacién, acuerdo de confidencialidad y seguridad de
la informacién en relaciéon con los proveedores; e
inclusién en el Item 12 documentos relacionados del

formato de transferencia de informacién aprobado por la
OAP y publicado en Matiz.

a intervalos planificados las politicas para
la seguridad de la informacion, teniendo en | Direccién de Tecnologfas
cuenta cambios significativos, para e Informacion
asegurar su conveniencia, adecuacién y
eficacia continuas?
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A6.1.1 | Rolesy

responsabilidades
para la seguridad de
la informacion

BOGOT. GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO
Cumple
parcialmente
Se han definido y asignado todas las
responsabilidades de la seguridad de la | Direcciéon de Tecnologias
informacién en la Secretaria Distrital de e Informacién
Gobierno?
Cumple

A6.1.2 | Separacion de
deberes

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
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parcialmente

Los deberes y areas de responsabilidad en

conflicto se encuentran separados, para

reducir las posibilidades de modificacién | Direccién de Tecnologias
no autorizada o no intencional, o el uso e Informacion
indebido de los activos de la Secretaria

Distrital de Gobierno - SDG?
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Si bien los roles y responsabilidades se encuentran
incorporados en el Manual de Seguridad de la
Informacién GDI-TIC-M004. Version 8 del 28 de marzo
de 2023, numeral 7.1.1.1, de acuerdo con lo informado
por el area, no se cuenta con responsable designado para
la Seguridad de la Informacién; asi mismo, dentro de los
roles y responsabilidades no se encuentran desagregadas
las responsabilidades de seguridad de la informacién en
los diferentes niveles (Directivo, de procesos vy
operativos), como tampoco se evidencia que dichos roles
y responsabilidades hayan sido adoptados por acto
administrativo, como lo establece el documento Modelo
de Seguridad y Privacidad de la Informacién de MINTIC.
Por tanto, se recomienda establecer los roles y
responsabilidades en seguridad de la informacién por
nivel y meditante acto administrativo y que el Comité de
Gestién y Desempefio designe al responsable de la
Seguridad de la Informacién, en cumplimiento con las
directrices establecidas en el Manual y normatividad
vigente.

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.1.2
se contemplan las directrices para la separacion de
deberes. Se cuenta con el inventario de activos de
informacién actualizado del Nivel Local, que da cuenta de
los roles y permisos (lectura, escritura, eliminacién); Sin
embargo no fue posible acceder al inventario de activos
del Nivel Central, por cuanto, de acuerdo con lo
informado por el drea se encuentra en proceso de
actualizacion.
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A6.1.3 | Contacto con las
autoridades

Durante la vigencia 2023 se ha mantenido
contacto apropiado con las autoridades
pertinentes?

A6.1.4 | Contacto con
grupos de interés
especial

Durante la vigencia 2023, se ha mantenido
contacto apropiado con grupos de interés
especial u otros foros y asociaciones
profesionales especializadas en seguridad?

A6.1.5 | Seguridad de la

informacién en la En la SDG, la seguridad de la informacién

se encuentra contemplada en la gestion de

gestion de . . .
proyectos. proyectos, independientemente del tipo de
proyecto?
A6.2 Dispositivos méviles y teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de
dispositivos méviles
A6.2.1 | Politica para Se ha adoptado una politica y medidas de
dispositivos moviles | seguridad de soporte, para gestionar los
riesgos introducidos por el wuso de
dispositivos méviles?
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Direccién de Tecnologfas
e Informacion

Direccién de Tecnologfas
¢ Informacién

Direccion de Tecnologfas
e Informacién

Direcciéon de Tecnologias
e Informacion

Cumple
satisfactoriamente

Cumple

satisfactoriamente

Cumple

satisfactoriamente

Cumple

satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.1.3
se contemplan las directrices para realizar el contacto con
las autoridades; No se suministraron los registros del
contacto con el C-SIRT (Comando de Siber Segurridad) y
Alta Consejerfa - Se informa que el contacto se realiza via
whastsap (Grupo que lo administra la Alta Consejeria)

si bien en el Manual de Seguridad de la Informacién GDI-
TIC-MO004. Version 8 del 28 de marzo de 2023, numeral
7.1.1.4 se contemplan las directrices para establecer
contacto con los grupos de interés, el responsable de la
Seguridad de la Informacién en la SDG no ha sido
designado por el Comité de Gestion y Desempefio para
que mantenga dicho contacto permanentemente; no
obstante, algunos profesionales del area mantienen la
comunicaciéon con la inscripcion en diferentes grupos para
la seguridad de la informacién

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.1.5
se contemplan las directrices para la Seguridad de la
Informacion en gestién de proyectos

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral
7.1.1.6.1. se establece la Politica para Dispositivos
Moviles.



*

¥ SECRETARIA DE
BOGOT’\ GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO
A6.2.2 | Teletrabajo Se ha implementado una politica y

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023,
numeral7.1.1.6.2, se establecen las directrices para realizar
trabajo Inteligente, que incluye la opcién de teletrabajo.

medidas de seguridad de soporte, para
proteger la informacién a la que se tiene
acceso, que es procesada o almacenada en
los lugares en los que se realiza teletrabajo?

A7 [SEGURIDADDELOSRECURSOSHUMANOS | |
A71 |Antesdessumirdemplo | |

Direccion de Tecnologias
e Informacion

Seleccion . .
Las verificaciones de los antecedentes de

todos los candidatos a un empleo u
contrato se llevan a cabo de acuerdo con
las leyes, reglamentaciones 7y ética| Direccién de Tecnologfas
pertinentes y son proporcionales a los e Informacion
requisitos de negocio, a la clasificacién de
la informacién a que se va a tener acceso y
a los riesgos percibidos?

Existen procedimientos para la seleccién de personal y
contratistas, en los procesos de Gestiéon del Talento
Humano y Contratacion. Adicionalmente en el Manual de
Seguridad de la Informacién GDI-TIC-M004. Versién 8
del 28 de marzo de 2023, numeral 7.1.13.1 se establecen
lineamientos para el cumplimiento de requisitos legales y
contractuales.

A7.1.2 | Términosy

condiciones del o
En las condiciones generales de los contratos se

empleo Los acuerdos con empleados y contratistas . .

. L . establecen obligaciones relacionadas con la con la reserva
establecen sus responsabilidades y las de la | Direccién de Tecnologias v confidencialidad de la informacién, asf como para la no
organizacién en cuanto a la seguridad de la e Informacion ’ ., . o . .,
18 ., g instalacion de software sin la autorizacion de la Direccion
informacién?

de TI.
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Se identificaron evidencias de sensibilizaciones en
seguridad de la informacién realizadas en los meses de
abril, mayo, junio. julio y agosto.

Se identificaron evidencias de sensibilizaciones en
seguridad de la informacion realizadas en los meses de
abril, mayo, junio. julio y agosto.

Se cuenta con el Procedimiento de Control Disciplinatio
Ordinario 2310430 -PR-029 V5, a partir del cual se inicia
el procedimiento disciplinario de acuerdo con la queja
proveniente del ciudadano, informe suscrito por servidor

ki SECRETARIA DE
BOGOTI\ GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO
A7.21 | Responsabilidades | Durante la vigencia 2023, la direccion ha
de la direccién exigido. a todgs . }os empleados Y Direccion de Tecnologfas
contratistas la aplicacion de la seguridad de -
. L e e Informacion
la informacién de acuerdo con las politicas
y procedimientos establecidos en la SDG?
A7.2.2 |Tomade Durante la vigencia 2023, todos los
conciencia, empleados de la organizacién, incluido los
educacion y contratistas, han recibido la educacién y
formacién en la formaciéon en toma de conciencia | Direccién de Tecnologias
seguridad de la apropiada, actualizaciones regulares sobre e Informacién
informacion. las politicas y procedimientos en seguridad
de la informaciéon de la SDG, pertinentes
para su cargo y/o contrato?
A7.2.3 |Proceso
disciplinario
Se cuenta con un proceso formal y
comunicado, para emprender acciones | Direccién de Tecnologias
contra empleados que hayan cometido una e Informacion
violacién a la seguridad de la informacién?

Edificio Liévano

Terminacién o
cambio de
responsabilidades
de empleo

Calle 11 No. 8 -17

Cédigo Postal: 111711
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Las responsabilidades y los deberes de
seguridad de la informacién que
permanecen  validos después de la
terminacién o cambio de empleo se han
definido y comunicado al empleado o
contratista y se ha garantizado su
cumplimiento?
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Diteccién de Tecnologias
e Informacion

publico, de oficio, de anénimo aplicable para los eventos
en los que hubiere violacion a la Seguridad de la
Informacién en la SDG.

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.2.3
se establecen lineamientos para la seguridad de la
informacién cuando se termine el vinculo con la entidad
y/ o el contrato. Adicionalmente, en las condiciones

generales del contrato se establecen obligaciones
especificas  relacionadas con la  Seguridad de la
Informacion.
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Objetivo: Identificar los activos organizacionales y definir las
responsabilidades de protecciéon adecuadas.

A8.1.1 | Inventario de
activos

A8.1.2 | Propiedad de los
activos

A8.1.3 | Uso aceptable de
los activos

A8.1.4 | Devolucion de
activos

A8.2

Se ha identificado los activos asociados
con informacién e instalaciones de
procesamiento de informacién, por ende
se cuenta con el inventario de activos de
informacion actualizado?

Los activos mantenidos en el inventario
cuentan con un propietario asignador

Se han identificado, documentado e
implementado reglas para el uso aceptable
de informacion y de activos asociados con
informaciéon e  instalaciones de
procesamiento de informacion?

Se ha garantizado que todos los empleados
y usuarios de partes externas deban
devolver todos los activos de la
organizacion que se encuentren a su cargo,
al terminar su empleo, contrato o acuerdo?

Clasificacién de la informacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de
proteccion, de acuerdo con su importancia para la organizacion.
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Direccién de Tecnologfas
e Informacion

Direccién de Tecnologias
e Informacion

Direccién de Tecnologfas
¢ Informacién

Direccién de Tecnologias
¢ Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
parcialmente

Cumple
parcialmente

Cumple
satisfactoriamente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

Dentro de las evidencias aportadas se evidencia la
identificacién de activos de informacién a Nivel Local (13
localidades) y sobre el Nivel Central se informa que se
encuentra en proceso de actualizacién, aun no esta
finalizado

Dentro de las evidencias aportadas solamente se
evidencian la identificacién de activos de informacién a
Nivel Local (13 Localidades) los cuales cuentan con su
respectivo propietario asignado.

Se cuenta con el procedimiento GDI-TIC-P004
Identificaciéon y Valoracion de Activos de informacion.
Version 3 del 26/09/2023, en el que se establecen reglas
para el uso aceptable de informacién y de activos
asociados con informacién e instalaciones de
procesamiento de informacion.

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.2.3
se establecen lineamientos para la seguridad de la
informacion cuando se termine el vinculo con la entidad
y/ o el contrato. Adicionalmente, se cuenta con el
procedimiento de paz y salvo que fue automatizado y se
gestiona a través del aplicativo HOLA.
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A8.2.1 | Clasificacién de la
informacion
A8.2.2 | Etiquetado de la
informacion
A8.2.3 | Manejo de activos
A8.3 Manejo de medios

GOBIERNO

La informacion se ha clasificado en
funciéon de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacién o
a modificacion no autorizada?

Se ha desarrollado e implementado un
conjunto adecuado de procedimientos
para el etiquetado de la informacion, de
acuerdo con el esquema de clasificacion de
informacién adoptado por la SDG?

Se han desarrollado e implementado
procedimientos para el manejo de activos,
de acuerdo con el esquema de clasificacién
de informacién adoptado por la SDG?

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la
destruccion no autorizados de informacion almacenada en los

medios
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Direccién de Tecnologfas
e Informacion

Direccién de Tecnologfas
e Informacion

Direccion de Tecnologfas
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple
satisfactoriamente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

Se con el procedimiento GDI-TIC-P004
Identificacién y Valoraciéon de Activos de informacion.
Version 3 del 26/09/2023, en el que se establecen
directrices para la clasificaciéon de la informacion; se
evidencié en el Inventario de Activos del Nivel Local la
valoracion de los activos de informacion respecto a los
niveles de: Confidencialidad, Integridad, Disponibilidad y
Criticidad (Este ultimo en algunos casos presenta error y
no es posible su visualizacién); sin embargo, no fue
posible constatar el diligenciamiento para dichos niveles
en el inventario de activos del Nivel Central, por cuanto
no fue suministrado, dado que se encuentra en proceso de
actualizacion.

cuenta

Se cuenta con el procedimiento GDI-TIC-P004
Identificaciéon y Valoracion de Activos de informacion.
Version 3 del 26/09/2023, en el que se establecen
directrices para el etiquetado de la informacién, de
conformidad con la clasificacion establecida.

Se procedimiento  GDI-TIC-P004
Identificacién y Valoraciéon de Activos de informacion.
Version 3 del 26/09/2023, en el que se establecen
directrices para la clasificacién de la informacién,
conforme al esquema establecido.

cuenta con el
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A8.3.1 | Gestion de medio Cumple
removibles satisfactotiamente | 1, ¢ Manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.7.6 y 7.1.7.10 se establecen
Se han implementado procedimientos lineamientos para la proteccion contra software malicioso
para la gestiéon de medios removibles, de | Direccién de Tecnologias y gestion de vulnerabilidades técnicas, en virtud de las
acuerdo con el esquema de clasificacién e Informacion cuales y mediante corteo electronico del 18/05/2023, la
adoptado por la SDG? DTI informé sobre el bloqueo del uso de medios
removibles (USB) en la SDG, como medida de proteccion
de la informacién y plataforma tecnologica de la SDG.
A8.3.2 | Disposicion de los Cumple
medios satisfactoriamente  I.a SDG se acoge a la Resoluciéon No. DDC-000001 del
30 de septiembre de 2019 por la cual se expide el Manual
de Procedimientos Administrativos y Contables para el
Se han implementado procedimientos manejo y control de los bienes
para disponer en forma segura de los| Direccién de Tecnologfas en las Entidades de Gobierno Distritales, numerales 5.2.5
medios cuando ya no se requieran en la ¢ Informaciéon Retiro de Software que establece el procedimiento para
entidad? determinar los Software tipificados como no dutiles u
obsoletos y como inservibles; 5.3.5 Destruccién, que
establece el procedimiento para destruir aquellos bienes
tipificados como inservibles.
A8.3.3 | Transferencia de Se han implementado procedimientos N idenci dimi ar |
medios fisicos para garantizar la proteccién contra acceso Direccién de T lood © se evidenciaron proce fmientos dp ara ggra;t}ljzzr 2
10 autotizado, uso indebido o corrupcion 1recc1(I)r1f e Tecnologfas proteccion czl)ntra accelso no autonzzl1 0,l uso 1nd§ ido o
durante ¢l transporte de los medios que e Informacién corrupcion durante el transporte de los medios que
. . - contienen informacién de la SDG
contienen informacién?
A9 CONTROL DE ACCESO
A9.1 Requisitos del negocio para el control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de
procesamiento de informacion.
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Se ha establecido, documentado y revisado
la politica de control de acceso con base en
los requisitos del negocio y de la seguridad
de la informacién de la SDG?

Se cuenta con controles documentados
que permitan acceso de los usuarios a la
red y a los servicios de red para los que
hayan sido autorizados especificamente?

A9.1.1 | Politica de control
de acceso
A9.1.2 | Accesoaredesya
servicios en red
A9.2 Gestion de acceso de usuarios

Objetivo: Asegurar el acceso de los usuatios autorizados y evitar el
acceso no autorizado a sistemas y servicios.

A9.2.1 |Registroy
cancelacion del
registro de usuarios

A9.2.2 | Suministro de
acceso de usuarios

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
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Se cuenta con un proceso formal de
registro y de cancelacién de registro de
usuarios, para posibilitar la asignacién de
los derechos de acceso?

Se cuenta con un proceso de suministro de
acceso formal de usuarios para asignar o
revocar los derechos de acceso para todo
tipo de usuarios para todos los sistemas y
servicios?
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Direccién de Tecnologfas
¢ Informacion

Direccién de Tecnologfas
e Informacion

Diteccion de Tecnologias
e Informacion

Diteccion de Tecnologias
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple

satisfactoriamente

Cumple
satisfactoriamente

Cumple
parcialmente

ALCALDIA MAYOR
DE BOGOTA OC

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.4.1
se establecen lineamientos sobre el control de acceso a la
informaciéon de la SDG, en cumplimiento con la
normatividad vigente y requisitos propios de la entidad.

En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.4.1
se establecen lineamientos sobre el control de acceso a la
informacién de la SDG, en cumplimiento con la
normatividad vigente y requisitos propios de la entidad.
la entidad cuenta con una mesa de servicios a través de la
cual gestiona las solicitudes de acceso a la red.

la entidad cuenta con una mesa de servicios a través de la
cual gestiona el registro de sus usuarios y el procedimiento
Gestioén de Requerimientos de TI GDI-TIC-P001.

Si bien, la entidad cuenta con una mesa de servicios a
través de la cual gestiona el registro de sus usuarios, no se
cuenta con un procedimiento formal establecido para
garantizar la documentacién de controles inherentes a la
gestion de usuarios, especificamente con los accesos
requeridos, teniendo en cuenta la autorizacion previa.
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A9.2.3 | Gestion de Cumple
derechos de acceso parcialmente Sibien en el Manual de Seguridad de la Informaciéon GDI-
privilegiado TIC-MO004. Version 8 del 28 de marzo de 2023, numeral

Se cuenta con controles documentados . ., , 7.1.4.3 se establecen lineamientos generales para la gestion
g p g
.. . ., Direccién de Tecnologfas L.
para restringir y controlar la asignacién y e Informacion de derechos de acceso privilegiado, no se cuenta con un
uso de derechos de acceso privilegiado? procedimiento formal establecido que de cuenta de los
controles documentados para restringit y controlar la
asignacion y uso de derechos de acceso privilegiado.

A9.2.4 | Gestion de Cumple

informacion de arcialmente
p . .
autenticacion No se cuenta con un procedimiento formal establecido
p L , con politicas de operacion y controles documentados para
secreta de usuarios | Se cuenta con un procedimiento a través . ., . . P ., p . } ; =, P
del cual se controle la asionacion de Direccién de Tecnologfas asignacion de autenticacién secreta, con asignacion de
. ., ., g e Informacién claves temporales v que obligue a que el personal realice
informacion de autenticacion secreta? P V4 gue a q P
C u cac cretar ; . .
el cambio de la clave temporal asignada, garantizando el
acceso exclusivo al personal autorizado.

A9.2.5 | Revision de los S les d q Cumple | M 1 de Seouridad de Ia Inf 50 GDLTIC
derechos de acceso e cuenta con controles .ocur.nenta os . 3 ) N N T Ene anu.a, e Seguridad de la Informacion I-TIC-
de usuarios para garangzar que los propietarios de los | Direccién de Tecpologms MO04. Version 8 del ‘28 dg marzo de 2023, numeral

activos revisen los derechos de acceso de e Informacion 7.1.3.1se establecen lineamientos generales sobre la
los usuarios, a intervalos regulares? responsabilidad de los activos de informacién otorgados.
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A9.2.6 | Retiro o ajuste de Cumple
los derechos de parcialmente
acceso

Se cuenta con controles documentados

para garantizar que los derechos de acceso

de todos los empleados y de usuarios

externos a la informacién y a las| Direccién de Tecnologias
instalaciones de  procesamiento  de e Informacion
informacién se retiren al terminar su

empleo, contrato o acuerdo, o se ajusten

cuando se hagan cambios?

A9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda

de su informacion de autenticacion.

A9.3.1 | Uso de informacién Cumple
de autenticacion parcialmente
secreta

1Se ha ,exl.gldo a los usuarios que cumplan Direccién de Tecnologias
las practicas de la SDG para el uso de e Informacion
informacién de autenticacion secreta?

A9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autotizado a sistemas y aplicaciones.

A9.4.1 | Restriccion de El acceso a la informacién y a las Cumple
acceso a la funciones de los sistemas de las ireccion de T loof parcialmente
informacion aplicaciones se encuentra restringido de Direccion de ecnologias

. e Informacién
acuerdo con la politica de control de
acceso?
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En el Manual de Seguridad de la Informacién GDI-TIC-
MO004. Version 8 del 28 de marzo de 2023, numeral 7.1.3.1
se  establecen lineamientos generales sobre la
responsabilidad de los activos de informacién, no se
cuenta con un procedimiento formal establecido que de
cuenta de los controles documentados para garantizar ue
los derechos de acceso de todos los empleados y de
usuarios externos a la informacion y a las instalaciones de
procesamiento de informacion se retiren al terminar su
empleo, contrato o acuerdo, o se ajusten cuando se hagan
cambios.

Si bien, en el Manual de Seguridad de la Informacién
GDI-TIC-M004. Versién 8 del 28 de marzo de 2023,
numeral 7.1.45 se establecen lineamientos sobre la
responsabilidad de los usuarios y de acuerdo a las
evidencias aportadas se han realizado socializaciones al
personal sobre la Seguridad de la Informacién, no se exige
y controla que los usuarios realicen el cambio de la
autenticacién secreta temporal asignada.

Las herramientas utilizadas por la SDG para el control de
acceso, en virtud de la politica establecida, no se
encuentran sincronizadas en su totalidad con el Directorio
Activo, lo que dificulta la restriccion a la informacion.
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A9.4.2 | Procedimiento de Cumple
ingreso seguro parcialmente
Segtin lo manifestado por el area no todas las aplicaciones
cuentan con contrasefia asignada para su uso, por lo que
se realiza de forma directa, situacién que va en contravia
Kl S sistemnas licaciones. s con lo establecido en el Manual de Seguridad de la
acceso a sistema aplicaciones se - C ,
Y aphea L . Informacién, numeral 7.1.4.6.1 "La Direccion de Tecnologias
encuentra  controlado mediante un | Direcciéon de Tecnologfas . , .
. - e Informacion con el apoyo de los lideres funcionales, debe velar
proceso de ingreso seguro, conforme a la e Informacion . ! o .
e porgue los servicios brindadoes por las aplicaciones y sistemas de
politica de control de accesor . . . !
informacion  sean  debidamente  protegidos contra  accesos  no
antorizados a través de mecanismos de control de acceso lggico,
teniendo en cuenta la matriz de roles, perfiles y la matriz; de control
de acceso para cada sistema de informacion".
A9.4.3 | Sistema de gestién Cumple i »
de contraseias Se cuenta con sistemas de gestion de o ) satisfactoriamente B0 €l manual de Seguridad de la InfoFmac19n GDI TIC-
- . Direccién de Tecnologfas MO004, numeral 7.1.4.4 se establecen lineamientos para la
contrasefias interactivos, que aseguran la - - N . - . )
. - e Informacion gestién de contrasefias y su asignacion se realiza a través
calidad de las contrasefias?
de la Mesa de Ayuda.
A9.4.4 | Uso de programas Cumple
utilitarios arcialmente
p
privilegiados ) .
En el manual de Seguridad de la Informaciéon GDI TIC-
Se cuenta con controles documentados MO004, numeral 7.1.7.9 se establecen lineamientos para la
u u . ., . .
o . instalaciéon de software en los sistemas operativos y
para restringir estrictamente el uso de S . ) " o p
o . Direccién de Tecnologfas especificamente se establece que "La Direccidn de Tecnologias
programas utilitarios que podrian tener - . :
. . e Informacién ¢ Informacion - DTI, debe designar responsables y establecer
capacidad de anular el sistema y los . . , . .,
. instructivos y gnias para controlar la instalacion de software en los
controles de las aplicaciones? i . . . .
sistemas operativos"; sin embargo, no se identificaron dichos
instructivos y gufas formalizados en el aplicativo Matiz.
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A9.4.5 | Control de acceso a
coddigos fuente de
programas

Se cuenta con controles documentados
para restringir el acceso a los codigos
fuente de los programas?

A10 CRIPTOGRAFIA
A10.1  Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para
proteget la confidencialidad, autenticidad y/o la integridad de la
informacién
A10.1.1 | Politica sobre el uso

de controles

criptograficos
Se ha formulado e implementado una
politica sobre el wuso de controles
criptograficos para la proteccion de la
informacion?
Edificio Liévano Cédigo: EIN-F009

Calle 11 No. 8 -17

Cédigo Postal: 111711 . . )
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Direccién de Tecnologfas
e Informacién

Direccion de Tecnologias
e Informacién

Cumple
parcialmente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.4.6.2 se establecen lineamientos para
el control de acceso al codigo fuente, en donde se indica
"La Direccion de Tecnologias ¢ Informacion debe aplicar las
politicas de control de acceso contempladas para el ingreso a los
repositorios en donde se nbique el codigo fuente y aplicar e/ GDI-
TIC-INOOS  Instrucciones control de wversiones y despliegne de
sistemas de informacion"; sin embargo, dicho instructivo no
se encuentra disponible para la consulta en el aplicativo
Matiz.

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.5 se establece la Politica de
Criptograffa, en la que se establecen controles
criptograficos para los enlaces de comunicaciones, acceso
remoto, transmisiéon de informacién Publica Reservada,
Puablica Clasificada, Publica / Publica, cuando sea
necesario, para el aseguramiento de informacién basado
en la evaluacién de riesgos; Los controles criptograficos
se encuentran incluidos en el listado de software
autorizado y no se permite el uso de herramientas para
controles criptograficos diferentes a los autorizados por la
entidad
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A10.1.2 | Gestion de llaves Cumple
parcialmente
Se ha implementado una politica sobre el
uso, proteccion y tiempo de vida de las | Direccién de Tecnologfas
llaves criptograficas, durante todo su ciclo e Informaciéon
de vida?
All SEGURIDAD FISICAY DEL ENTORNO
Al11 Areas seguras
Objetivo: Prevenir el acceso fisico no autorizado, el dafio e la
interferencia a la informacion y a las instalaciones de procesamiento
de informacién de la organizacion.
A11.1.1 | Perimetro de Cumple
seguridad fisica patrcialmente

Se han definido y usado perimetros de
seguridad, para proteger 4reas que
contengan informacién confidencial o
critica, e instalaciones de manejo de

Direccién de Tecnologfas
¢ Informacion

informacion?
]gdlilﬁcli(l) ;ié"ﬂsn"ﬂ Cédigo: EIN-F009
alle O. - 14
Vi : 01
Cédigo Postal: 111711 . . ersion
Tel. 3387000 -. 3820660 Vigencia: 18 de mayo de 2022
Informacion Linea 195 Caso HOLA: 244494 Anfsczgm??
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En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.5 se establece la politica de
Criptograffa, en la que se establecen controles
criptograficos para los enlaces de comunicaciones, acceso
remoto, transmisiéon de informacién Publica Reservada,
Pablica Clasificada, Publica / Publica, cuando sea
necesario, para el aseguramiento de informacién basado
en la evaluacién de riesgos; Sin embargo, dentro de dicha
politica no se establecen directrices para el uso, proteccion
y tiempo de vida de las llaves criptograficas, durante todo
su ciclo de vida.

De acuerdo a lo informado por el area, para el Nivel
Central, las personas autorizadas para el acceso al
Datacenter y cuartos eléctricos, cuentan con una tarjeta de
acceso; no obstante, la ubicacion de dichas tarjetas es de
conocimiento general y son de facil acceso, sumado a que
no se cuenta con un responsable que administre el
Datacenter, por su parte para el Nivel Local, no todas las
alcaldias con controles de acceso a los cuartos técnicos.
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SECRETARIA DE

A11.1.2 | Controles de acceso
fisicos

GOBIERNO

Las areas seguras se encuentran protegidas
con controles de acceso apropiados para
asegurar que solo se permite el acceso a
personal autorizado?

Direccién de Tecnologfas
e Informacién

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
parcialmente

De acuerdo con lo informado por el drea, para el Nivel
Central, del acceso al Datacenter, no se esta dejando
registro en la bitacora de ingreso y a Nivel Local, no se
cuentan con controles de ingresos para algunos cuartos
técnicos.

A11.1.3 | Seguridad de

oficinas, recintos e
instalaciones.

Se ha disefiado y aplicado la seguridad
fisica  para  oficinas, recintos e
instalaciones?

Direccién de Tecnologfas
e Informacién

Cumple
parcialmente

De acuerdo con lo informado por el 4rea, si bien se cuenta
con personal de servicio de vigilancia, existe servicio de
vigilancia mediante camaras las cuales son insuficientes,
dado que se encuentran instalaciones sin dichas camaras,
como el archivo central, archivo del 4rea de Talento
Humano y archivo de contratacién, sumado a que el
acceso a dichos archivos no se encuentra restringido;
situaciéon que va en contravia con la politica de seguridad
fisica del entorno, establecida en el manual de Seguridad
de la Informacién GDI TIC-MO004, numeral 7.1.6 "La
Secretaria Distrital de Gobierno, proveerd la implantacion y velard
por la efectividad de los mecanismos de seguridad fisica y control de
acceso a las instalaciones de la Entidad y a las dreas de
procesamiento de informacion, que aseguren el perimetro de sus
instalaciones. Asi mismo, controlard las amenazas fisicas externas
¢ internas y las condiciones medioambientales de sus oficinas"
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SECRETARIA DE

A11.1.4 | Proteccion contra
amenazas externas y
ambientales.

A11.1.5 | Trabajo en dreas
seguras.

A11.1.6 | Areas de carga,
despacho y acceso
publico

A11.2  Equipos

Objetivo: Prevenir la perdida,

GOBIERNO

Se ha disefiado y aplicado proteccion fisica

contra  desastres  naturales, ataques
maliciosos o accidentes?
Se  han  disefiado y  aplicado

procedimientos para trabajo en areas
seguras?

Se cuenta con puntos de acceso
controlado para evitar el ingreso de
personas no autorizadas a las instalaciones

de procesamiento de informacién?

dafio, robo o compromiso de activos,

y la interrupcion de las operaciones de la organizacion.

A11.2.1 | Ubicacion y
proteccion de los
equipos
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Los equipos se encuentran ubicados y
protegidos para reducir los riesgos de
amenazas y peligros del entorno, y las
posibilidades de acceso no autorizado?
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Direccion de Tecnologfas
e Informacion

Direccién de Tecnologfas
e Informacion

Direccién de Tecnologfas
e Informacion

Direccién de Tecnologias
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple
parcialmente

Cumple
satisfactoriamente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

La SDG cuenta con los siguientes procedimientos: GCO-
GTH-P003 Procedimiento identificacién de peligros,
evaluacion y valoracién de los riesgos en el sistema
SGSST; GCO-GTH-P004 Procedimiento de prevencion,
preparacién y respuesta ante emergencias que se
presentan en la SDG; GCO-GTH-P005 Reporte e
investigacion de incidentes y accidentes de trabajo; GDI-
TIC-PO08 Gestion de incidentes; GDI-TIC-P009

Gestion de incidentes de Seguridad de la informacion.

Si bien se cuenta con el GCO-GTH-P003 Procedimiento
identificacién de peligros, evaluacién y valoracién de los
riesgos en el sistema SGSST; de acuerdo con lo
informado, el area de Servicio al Ciudadano se encuentra
ubicada en una salida emergencia, no siendo una zona
segura ni para el personal del drea, ni para toda la
comunidad institucional.

La SDG cuenta con personal de vigilancia que restringen
el acceso no autorizado al publico en general, para el caso
cuenta con el area de atenciéon al ciudadano en las
instalaciones del primer piso

Los equipos se encuentran ubicados para cada area
funcional a través de cubiculos y su acceso se encuentra
restringido a través de usuarios de red, con su respectiva
clave.



K
BOGOT.

SECRETARIA DE

GOBIERNO

INFORME DE LEY Y/O SEGUIMIENTO

Se cuenta con controles documentados,
para  garantizar que los  equipos,
informacion o software no se retiren de su
sitio sin autorizaciéon previa?

Direccién de Tecnologfas
¢ Informacion

All22 SCI’V.1C1.OS e Los cquipos se encuentran protegidos 'fcumpalme Los equipos se encuentran ubicados para cada irea
, . ., , 188 u u
SUMINIStro contra fallas de energla y otras| Direccién de Tecnologias satistactoriamente cquip , . p ..
. . P funcional a través de cubiculos y cuentan con el servicio
interrupciones causadas por fallas en los e Informacién . L
. . de suministro de energfa e internet.
servicios de suministro?
All23 Seglungad en el El cableado de energia cléctrica 'y de (Jl‘lrlnplc De acuerdo a lo informado por el area, para el Nivel
cableado. telecomunicaciones que porta datos o parcialmente 0_por, » P
. - S . Central se cuenta con certificaciéon categoria 6 para el
brinda soporte a los servicios de| Direccién de Tecnologfas
. ., . - cableado, en los que se encuentran separados los de red
informacién se encuentra protegido e Informacién ) .
. ., . . de los de energfa; no obstante, a Nivel Local, el cableado
contra interceptacién, interferencia o . . .
- para algunas localidades es insuficiente.
dafio?
A11.2.4 | Mantenimiento de | Durante la vigencia 2023 se han efectuado Cumple
los equipos. los respectivos mantenimiento de los| Direccién de Tecnologias | satisfactoriamente  Se  suministran  soportes de los mantenimientos
equipos,para asegurar su disponibilidad e e Informacion efectuados en lo corrido de la vigencia 2023.
integridad continuas?
A11.2.5 | Retiro de activos Cumple
satisfactoriamente

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.3.1 se establece la responsabilidad de
los activos de informacién, especificamente se indica que
"La Direccién de Tecnologias e Informacion, por medio de la Mesa
de servicios, es responsable de preparar los equipos de computo fijos
_y portdtiles, propiedad de la Secretaria Distrital de Gobierno, para
hacer entrega de estos a los funcionarios y colaboradores a quienes les
sean asignados, ya sea por reasignacion o disposicion final, con el
apoyo del drea de Inventarios de la Direccion Administrativa; para
el caso de las Alealdias Locales serdn responsables el administrador
de red junto con el almacenista"
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ki SECRETARIA DE
BOGOT[\ GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO
A11.2.6 | Seguridad de
equipos y activos
fuera de las
instalaciones
Se cuenta con controles documentados,
para garantizar la aplicacién de medidas de
;lelgurldad a los activos que se encuentran | . oo Tecnologias
era de las instalaciones de la -
L . e Informacion
organizacion, teniendo en cuenta los
diferentes riesgos de trabajar fuera de
dichas instalaciones?
A11.2.7 | Disposicion segura
© re.utlhzaao'n de Se cuenta con controles documentados
cquipos para verificar que todos los elementos de
equipos que contengan medios de
almacenamiento  para  asegurar que | Direccién de Tecnologias
cualquier dato confidencial o software e Informacién
licenciado  haya sido tetitado o
sobreescrito en forma segura antes de su
disposicién o redso?
All.2.8 | Equipos .de usuario | Se cuenta con controles documentados
desatendido para asegurar que a los equipos| Direccién de Tecnologias
desatendidos se les de proteccion e Informacién
apropiada?
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ALCALDIA MAYOR
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En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.1.6.2. se establece la politica de
Trabajo Inteligente. a través de la cual se establecen
lineamientos para preservar la confidencialidad, la
integridad y la disponibilidad de los activos de
informacién de acuerdo con las modalidades de trabajo
inteligente; asegurando lineamientos y medidas de soporte
para proteger la informacion que es accedida, procesada o
almacenada; para lo cual la Entidad pondra a disposicién
de los funcionarios y contratistas los recursos
tecnoldgicos (licenciamiento Office, Portatil, VPN, etc.)
que sean considerados necesarios en pro de preservar la
seguridad de la informacién, para llevar a cabo la
realizacion de las funciones fuera de las instalaciones de la
Entidad.

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.3.3 se establecen lineamientos para el
manejo de la informacién, especificamente se indica que
"La Direcciéon de Tecnologias e Informacién y la
Direccion Administrativa deben aplicar lineamientos para
la disposiciéon segura de dispositivos que almacenen
informacién de la Secretarfa Distrital de Gobierno, ya sea
cuando son dados de baja o asignados a un nuevo
usuario".

Se cuenta con la politica desde el Directotio activo, en
donde pasados 2 minutos de inactividad se bloquea el
equipo de manera automatica
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A11.2.9

*
SECRETARIA DE

Politica de
escritorio limpio y
pantalla limpia

GOBIERNO

Se ha adoptado una politica de escritorio
limpio para los papeles y medios de
almacenamiento removibles, y una politica
de pantalla limpia en las instalaciones de
procesamiento de informaciéon?

Diteccién de Tecnologias
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.3.2 se establecen lineamientos para
clasificar la informacién, dentro de los cuales se establece
que: "Los funcionarios, colaboradores o terceros se deben asegurar
de que, al momento de ausentarse del puesto de trabajo, sus
escritorios se encuentren libres de  documentos y medios de
almacenamiento confidenciales o privados, que son utilizados para el
desemperio de sus actividades; los cuales deben contar con las
protecciones de seguridad necesarias de acuerdo con su nivel de
clasificacion para gue no sean accesibles por otras personas".

Se identificaron los  siguientes  procedimientos
documentados en el aplicativo Matiz: GDI-TIC-P001
Gestion de Requerimientos de TI; GDI-TIC-P002
Gestién de sistemas de informacién; DGI-TIC-P003
Procedimiento de gestién de niveles de servicios; GDI-
TIC-P004 Identificaciéon y Valoraciéon de Activos de
informacién; GDI-TIC-P005 Gestién portafolio y
catdlogo de servicios de la DTI; GDI-TIC-P006
Procedimiento Apertura de Datos; GDI-TIC-P008
Gestion de incidentes; GDI-TIC-P009 Gestién de
incidentes de Seguridad de la informaciéon; GDI-TIC-
P010 Levantamiento del catdlogo de componentes de
informaciéon y GDI-TIC-PO11 Implementacién de
cambios.

Procedimientos de

operacion

documentados
Los procedimientos de operacién se
encuentran documentados y puestos a | Direccién de Tecnologias
disposicién de todos los usuarios que los e Informacion
necesitan?
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SECRETARIA DE

GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO

A12.1.2 | Gestion de cambios | g yenea con procedimiento a través de
los cuales se controlan los cambios en la Se identific6 la formalizacién en el aplicativo Matiz del
organizacion, en los procesos de negocio, | Direccién de Tecnologias procedimiento  GDI-TIC-PO11 Implementacion de
en las instalaciones y en los sistemas de e Informacién cambios para los servicios tecnoldgicos, infraestructura
procesamiento de informacién que afectan tecnoldgica y sistemas de informacion.
la seguridad de la informacién?

A12.1.3 | Gestién de

capacidad Durante la vigencia 2023 se ha efectuado
seguimiento al uso de los recursos, se han
efectuado ajustes, y se han realizado | Direccién de Tecnologias Se suministraron soportes del monitoreo efectuado con la
proyecciones de los requisitos de e Informacion aplicacion de los canales de Internet y datos
capacidad futura, para asegurar el
desempefio requerido del sistema?

A12.1.4 | Separacién de los Se cuenta con el Procedimiento GDI-TIC-P002 Gestion
ambientes de Los ambientes de desarrollo, pruebas y de Sistemas de Informacién con controles documentados
desarro]lp,, pruebas operacion, se encuentran separados, para | Direccién de Tecnologias de los ambientes de desarrollo, para garantizar la
y operacion reducir los riesgos de acceso o cambios no e Informacion proteccién y seguridad adecuada seguros para las

autorizados al ambiente de operaciéon? actividades de desatrollo, pruebas y operacién del ciclo
de vida de desarrollo de sistemas
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SECRETARIA DE

A12.2.1 | Controles contra

c6digos maliciosos

A12.3.1

Respaldo de la
informacién

GOBIERNO

Se han implementado controles de
deteccién, de  prevencion y  de
recuperacién, combinados con la toma de
conciencia apropiada de los usuarios, para
proteger contra codigos maliciosos?

Durante la vigencia 2023 se han efectuado
copias de respaldo de la informacion,
software e¢ imagenes de los sistemas, y
dichas copias se han puesto a prueba, de
acuerdo con una politica de copias de
respaldo acordadas?

INFORME DE LEY Y/O SEGUIMIENTO

Diteccién de Tecnologias
e Informacion

Diteccién de Tecnologias
e Informacion

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.7.6, se establecen lineamientos para
proteccién contra Software Malicioso, especificamente se
indica: "La Secretaria Distrital de Gobierno  contard con
berramientas  tales como antivirus, antimahvare, antispam y
antispyware, las cunales deben estar licenciadas y con acceso a las
iltimas actualigaciones de bases de datos de firmas de amenazas, las
cuales serdn de instalacion obligatoria en todos los equipos de
computo propiedad de la Entidad", para el caso se cuenta con
el contrato 837 de 2023, suscrito con Fortinet, a través del
cual se ha adquirido la licencia del antivirus para la
entidad.

Se cuenta con el GDI-TIC-INO15 Instructivo para la
realizaciéon de copias de seguridad, pruebas de
restauracién y restauracion de informacién  critica.
Adicionalmente se suministraron evidencias de los
respaldos de informacién realizados durante la vigencia
2023.

A12.4.1 | Registro de eventos Cumple
Se cuenta con el registro de las actividades parcialmente  §j bien las herramientas con las que cuenta la entidad
del usuario, excepciones, fallas y eventos | Direccién de Tecnologias permiten la trazabilidad de eventos y actividades
de seguridad de la informacion y se revisa e Informacion realizadas, de acuerdo a lo informado por el 4rea no se
regularmente? toman decisiones frente a dichos registros.
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SECRETARIA DE

A12.4.2 | Proteccion de la
informacién de
registro

GOBIERNO

Las instalaciones y la informacién de
registro cuentan con la protecciéon contra
alteracién y acceso no autorizado?

INFORME DE LEY Y/O SEGUIMIENTO

Diteccién de Tecnologias
e Informacion

A12.4.3 | Registros del
administrador y del
operador

Se cuenta con un registro sobre las
actividades del administrador y del
operador del sistema? ¢dicho registro se
encuentra protegido y es revisado con

regularidad?

Diteccién de Tecnologias
e Informacion

Se cuenta con los controles en el registro de la actividad
realizada en cada maquina

Al12.4.4 | Sincronizacién de
relojes

Instalacion de
software en
sistemas operativos
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Los relojes de todos los sistemas de
procesamiento de informacion pettinentes
dentro del ambito de seguridad de la SDG,
se encuentran sincronizados con una Unica
fuente de referencia de tiempo?

Se han implementado procedimientos
para controlar la instalacién de software en
sistemas operativos?
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Direccién de Tecnologfas
e Informacién

Diteccién de Tecnologias
e Informacion

Se cuenta con el registro de las actividades de
administrador y operador, protegidas

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.7.8, se establecen lineamientos para la
sincronizacién de relojes

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.7.9, se establecen lineamientos para la
instalacién de Software en los Sistemas Operativos; se
cuenta con el DGI-TIC-P003 Procedimiento de gestién
de niveles de servicios, a través del cual se realizan las
solicitudes y se determina el nivel de atencién.
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GOBIERNO

INFORME DE LEY Y/O SEGUIMIENTO

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.7.10, se establecen lineamientos para
la Gestién de Vulnerabilidades Técnicas. Se suministraron

evidencias  del  seguimiento  realizados a  las
vulnerabilidades.

la instalacion de
software

Controles de
auditorias de

sistemas de
informacién

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacién Linea 195
www.gobiernobogota.gov.co

Se han establecido e implementado las
reglas para la instalacién de software por
parte de los usuarios?

Se ha planificado y acordado los requisitos
y actividades de auditoria que involucran la
verificacion de los sistemas operativos
para minimizar las interrupciones en los
procesos del negocio?
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A12.6.1 | Gestion de las . . .,
Inerabilidades Se obtiene oportunamente informacién
L. acerca de las vulnerabilidades técnicas de
técnicas . . .,
los sistemas de informaciéon que seusanen | . ., .
e Diteccién de Tecnologias
la SDG; se evalua su exposicion a estas e Informacion
vulnerabilidades? ¢Se han tomado las
medidas apropiadas para tratar el riesgo
asociado?
A12.6.2 | Restricciones sobre

Direccién de Tecnologias
e Informacion

Direccién de Tecnologfas
e Informacion

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.7.6, se establecen lineamientos para
proteccién contra software malicioso, especificamente se
indica: “La Direccion de Tecnologias e Informacion, con el apoyo
del responsable de seguridad de la informacion debe velar porgue
ningtin usnario pueda instalar o ejecutar programas que perjudiquen
los equipos de computo, los sistemas operativos, programas internos,
redes, servidores y aplicaciones, tales como virus informadticos,
troyanos, ramsomvare, Spam, gusanos informdticos, malvare,
ataquies Distribuidos de
denegacion de servicio DDoS, Red de equipos zombie, keylogger,
entre otros"

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.7.10, se establecen lineamientos para
la Gestién de Vulnerabilidades Técnicas. Se cuenta con el
seguimiento a las vulnerabilidades generadas durante las
vigencias 2022 y 2023.
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SECRETARIA DE

GOBIERNO

Objetivo: Asegurar la proteccion de la informacion en las redes, y
sus instalaciones de procesamiento de informacién de soporte.

A13.1.1 | Controles de redes

A13.1.2 | Seguridad de los
servicios

de red

A13.1.3 | Separacion en las
redes
A13.2 Transferencia de infor;

Se han gestionado y controlado las redes
para proteger la informacion en sistemas
y aplicaciones?

Se han identificado los mecanismos de
seguridad, los niveles de servicio y los
requisitos de gestién de todos los servicios
de red? ¢Se encuentran incluidos en los
acuerdos de servicio de red, ya sea que
los servicios se presten internamente o
se contraten externamente?

Los grupos de servicios de informacion,
usuarios y sistemas de informacién se
encuentran separados en las redes?

macion

Objetivo: Mantener la seguridad de la informacion transferida

dentro de una organizacion y
A13.2.1 | Politicas y
procedimientos
de
transferencia
de informacion

Acuerdos

sobre
transferencia

de informacion

A13.2.2

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
www.gobiernobogota.gov.co

con cualquier entidad externa.

Se cuenta con politicas, procedimientos y
controles de transferencia informacion
formales, para proteger la transferencia de
informacién mediante el uso de todo tipo
de instalaciones de comunicaciones?

En los acuerdos se establecen
lineamientos para la transferencia segura
de informacién del negocio entre la
organizacion y las partes externas?
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Direccién de Tecnologfas
e Informacién

Direccién de Tecnologfas
e Informacion

Direccién de Tecnologfas
¢ Informacién

Direccién de Tecnologfas

e Informacion

Direccién de Tecnologfas
e Informacién

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple

satisfactoriamente

Cumple

satisfactoriamente

Cumple

satisfactoriamente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.8.1.1 se establecen lineamientos para
el Control de redes.

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.8.1.2, se establecen lineamientos para
la seguridad de los servicios de red

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.8.1.4, se establecen lineamientos para
la separacion de redes.

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.8.2, se establecen lineamientos para el
Intercambio de informacién

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.8.2, se establecen lineamientos para el
Intercambio de informacion



K
BOGOT.

SECRETARIA DE

A13.2.3 | Mensajerfa

Electrénica
A13.2.4 | Acuerdos
de
confidencialidad o
de no
divulgacion
Al4
Al14.1

GOBIERNO

Se cuenta con controles documentado
para garantizar la proteccién adecuada de
la informacién incluida en la mensajerfa
electronica?

Se han identificado, documentado vy
revisado regularmente los requisitos para
los acuerdos de confidencialidad o no
divulgacién, que reflejen las necesidades
de la organizacién para la proteccion de la
informacion?

Adquisicion, desarrollo y mantenimiento de sistemas

Requisitos  de seguridad de los sistemas de informacién

Objetivo: Asegurar que la seguridad dela informacién sea
una parte integral de los sistemas de informaciéon durante todo

el ciclo devida. Esto incluye también los requisitos

para

sistemas de informacién que prestan servicios sobre redes .

A14.1.1 | Analisis y
especificacion de
requisitos de
seguridad dela
informacion

A.14.1.2 | Seguridad de

servicios de las
aplicaciones  en
redes publicas

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
www.gobiernobogota.gov.co

Los requisitos relacionados con seguridad
de la informacién se deben incluir en los
requisitos  para de
informacién o para mejoras a los sistemas
de informacion existentes?

La involucrada en los
servicios de las aplicaciones que pasan
sobre redes publicas se encuentran
protegidos de actividades fraudulentas,
disputas  contractuales, divulgacién y
modificacién no autorizadas?

nuevos  sistemas

informacion
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Direccién de Tecnologfas
e Informacién

Direccién de Tecnologfas
e Informacion

Direccién de Tecnologfas
e Informacion

Direccién de Tecnologfas
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple
satisfactoriamente

Cumple
satisfactoriamente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral, 7.1.8.4, se establecen directrices para
garantizar el manejo adecuado del correo electrénico

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral, 7.1.8.6, se establecen lineamientos sobre
acuerdo de confidencialidad; de igual manera se cuenta
con el formato GDI-TIC-FO20 Formato Acuerdo de
confidencialidad, aplicable para contratistas y servidores
publicos al momento de vinculacién con la entidad.

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral, 7.1.9.1, se establecen los requisitos de
seguridad de los sistemas de informacion

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral, 7.1.9.1, se establecen los requisitos de
seguridad de los sistemas de informacién



K
BOGOT.

A.14.1.3 | Proteccion de
transacciones de los
servicios de las
aplicaciones.

Al14.2

SECRETARIA DE

GOBIERNO

La informacién involucrada en las
transacciones de los servicios de las
aplicaciones se encuentra protegidas para
evitar la transmisiéon incompleta, el
enrutamiento errado, la alteracién no
autorizada de mensajes, la divulgaciéon no
autorizada, y la  duplicacion o
reproduccion de mensajes no autorizada?

Seguridad en los procesos de Desarrollo y de Soporte

Objetivo: Asegurar que la seguridad de la informacién este disefiada
e implementada dentro del ciclo de vida de desarrollo de los

sistemas de informacion.
A.14.2.1 | Politica de
desarrollo seguro

A.14.2.2 | Procedimientos de
control de cambios
en sistemas

A.14.2.3 | Revision técnica de

las aplicaciones

después de cambios
en la plataforma de
operacion

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
www.gobiernobogota.gov.co

Se cuenta con politica y reglas
para el desarrollo de
software y de sistemas dentro de la

organizacion?

documentadas

Se cuenta con procedimientos formales de
control de cambios, para garantizar los
cambios a los sistemas dentro del ciclo de
vida de desarrollo?

Se cuenta con controles documentados,
para garantizar que cuando se cambian las
plataformas de operacion, se revisen las
aplicaciones criticas del negocio, vy se
sometan a prueba para asegurar que no
haya impacto adverso en las operaciones o
seguridad de la organizacién?
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INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente
Direccién de Tecnologfas
¢ Informacion
Cumple
Direccién de Tecnologfas | satisfactoriamente
e Informaciéon
Cumple
Direccién de Tecnologfas | satisfactoriamente
¢ Informacion
Cumple
satisfactoriamente

Direccién de Tecnologfas

e Informacién

ALCALDIA MAYOR
DE BOGOTA OC

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral, 7.1.9.1, se establecen los requisitos de
seguridad de los sistemas de informacién

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.9.2, se establecen los requisitos de
seguridad en los procesos de desarrollo y de soporte.

La entidad cuenta con un procedimiento de gestién de
cambios GDI-TTIC-P007 Gestion de cambios

Se cuenta con el GDI-TIC-M005 Manual de Soporte
Fisico y Légico de la Infraestructura Tecnologica de la
Secretarfa Distrital de Gobierno, Numeral 5, donde se
establecen controles para garantizar la adecuada gestion
de la seguridad informatica, especificamente se indica que
"E/ objetivo del signiente paso a paso es adoptar una metodologia
basada en e/ OSSTMM (Manual de metodologia abierta para el
testeo de la seguridad) para ejecutar las pruebas de seguridad
externas e internas sin tener en cuenta el grado de importancia de las
mismas, para ello se tratard las tomas de muestras de seguridad como
tinicas e independientes y se definirdn politicas preventivas, defectivas
J/

correctivas sobre los servicios que presta la Entidad".
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SECRETARIA DE

GOBIERNO

A.14.2.4 | Restricciones en los
cambios a los
paquetes de

software

A.14.2.5

Principio de

Construccion de los
Sistemas Seguros.

A.14.2.6

Ambiente de

desarrollo seguro

A14.2.7

Desarrollo
contratado

externamente

Edificio Liévano

Calle 11 No. 8 -17
Cédigo Postal: 111711
Tel. 3387000 - 3820660
Informacion Linea 195

www.gobiernobogota.gov.co

Se cuenta con controles documentados
para evitar modificaciones a los paquetes
de software, para controlar que se realicen
los cambios estrictamente necesarios?

Se han establecido, documentado vy
mantenido principios para la construccion
de sistemas seguros, garantizando que
puedan ser aplicados a cualquier actividad
de implementaciéon de sistemas de
informacién?

Se cuenta con controles documentados de
de desarrollo, para
garantizar la protecciéon y seguridad
adecuada seguros para las actividades de
desarrollo e integracién de sistemas que
comprendan todo el ciclo de vida de
desarrollo de sistemas?

los ambientes

Se ha supervisado y realizado seguimiento
de la actividad de desarrollo de sistemas
contratados externamente?
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Direccién de Tecnologfas
¢ Informacién

Direccién de Tecnologfas
e Informaciéon

Direccién de Tecnologfas
e Informacion

Direccién de Tecnologias
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple

satisfactoriamente

Cumple
satisfactoriamente

Cumple
parcialmente

ALCALDIA MAYOR
DE BOGOTA OC

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.9.2, se establecen los requisitos de
seguridad en los procesos de desarrollo y de soporte,
especificamente se indica: “La DTI cuenta con un sistema de
control de versiones para administrar los cambios en los sistemas de
informacion, el cual permita almacenar los cddigos fuente, archivos
¢jecutables y archivos de confignracion con el principio del privilegio
minimo". Asi mismo, se cuenta con el Procedimiento GDI-
TIC-P002 Gestion de Sistemas de Informacién con
controles documentados de los ambientes de desarrollo.

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.9.2, se establecen los requisitos de
seguridad en los procesos de desarrollo y de soporte.

Se cuenta con el Procedimiento GDI-TIC-P002 Gestién
de Sistemas de Informacion con controles documentados
de los ambientes de desarrollo, para garantizar la
proteccion y seguridad adecuada seguros para las
actividades de desarrollo e integracién de sistemas que
comprendan todo el ciclo de vida de desarrollo de
sistemas

Si bien se informa que con desarrollo externo, no se
suministraron evidencias sobre la supervision efectuada a
la ejecucion de dichos desarrollos.
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ki SECRETARIA DE
Boqo'r[\ GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO
A.14.2.8 | Prucbas de
seguridad  de
sistemas
Durante el desarrollo se han llevado a cabo | Direccién de Tecnologfas
pruebas de funcionalidad de la seguridad? e Informacion
A.14.2.9 | Prucba de Se han establecido programas de prueba
eptaciéon de i6 iteri i6
aceptacio para aceptacioén y criterios d? aceptacion | o o e Tecnologias
sistemas relacionados, para los sistemas de Informacion
informacién nuevos, actualizaciones y ¢ informadio
nuevas versiones?

e Informacion
prueba?

A.14.3.1 | Proteccion  de . .
Se han seleccionado, protegido y| . ., .
datos de prueba . Diteccién de Tecnologias
controlado cuidadosamente los datos de

A15.1.1 | Politica de

seguridad de la Los requisitos de seguridad de la

i i4 informacion han sido acordados . ., .

mfor'maaon para las documentados con los proveedores arZ Direccion de Tecnologfas
v o

relaciones con . . . P p e Informacion

proveedores mitigar los riesgos asociados con el acceso

de proveedores a los activos de la SDG?

Edificio Liévano Cédigo: EIN-F009
Calle 11 No. 8 -17 Version: 01
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Cumple
parcialmente

De acuerdo a lo informado por el 4rea se han efectuado
pruebas de funcionalidad de Ethical Hacking a 10
sistemas de informacién; no obstante, a la fecha no se han
subsanado las vulnerabilidades encontradas.

Se cuenta con el Procedimiento GDI-TIC-P002 Gestién
de Sistemas de Informacién con controles documentados
para realizar los diferentes tipos de pruebas para los
nuevos sistemas de informacion, aplicaciones y versiones.

De acuerdo a lo informado por el 4rea se si bien se realizan
las pruebas requeridas, en algunos casos no se guarda la
informacién producto de la ejecucion de las mismas y se
elimina.

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.10.1, se establecen los lineamientos
para la seguridad de la informacién en relacién con los
proveedores; asi mismo, se cuenta con el DGI-TIC-P003
Procedimiento de gestién de niveles de setvicios.




BOGOT/\

*
SECRETARIA DE

GOBIERNO

INFORME DE LEY Y/O SEGUIMIENTO

suministro de
tecnologia de

informacion y
comunicacién

Los acuerdos con proveedores incluyen
requisitos para tratar los riesgos de
seguridad de la informacién asociados con
la cadena de suministro de productos y
servicios de tecnologfa de informacién y
comunicacién?

A15.1.2 | Tratamiento dela | Se han establecido y acordado todos los
seguridad dentro de | requisitos de seguridad de la informacién
los acuerdos con ertinentes con cada proveedor que pueda | . ., .
P P quep Diteccién de Tecnologias
proveedores tener acceso, procesar, almacenar, -
. - e Informacion
comunicar o suministrar componentes de
infraestructura de TI, para la informacién
de la SDG?
A15.1.3 | Cadena de

Direccién de Tecnologfas
¢ Informacion

En el manual de Seguridad de la Informacién GDI TIC-
MO004, numeral 7.1.10.1, se establecen los lineamientos
para la seguridad de la informacién en relacién con los
proveedores.

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.10.1, se establecen los lineamientos
para la seguridad de la informacién en relacién con los
proveedores, donde se indica que: “La Direccion de
Tecnologias e Informacion y el responsable de seguridad de la
informacion apoyan a los supervisores de contrato, en identificar,
monitorear y mitigar los riesgos, mediante el plan de tratamiento de
riesgos relacionados con el manejo de la informacion de la Secretaria
Distrital e Gobierno a la cual tienen acceso los proveedores, haciendo
extensiva esta actividad a la cadena de suministro de los servicios de
tecnologia de la Entidad". Adicionalmente, en los acuerdos
de nivel de servicio se incluyen requisitos para tratar los
riesgos de seguridad de la informacién.
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SECRETARIA DE

A15.2.1 | Seguimiento y
revisién de los
servicios de los

proveedores

A15.2.2 | Gestién del cambio
en los servicios de
los proveedores

Al6 GESTION DE INC
INFORMACION

Al6.1 Gestion de incidentes
informacion

Objetivo: Asegurar un enfoqu
incidentes de seguridad de la

GOBIERNO

Se ha efectuado seguimiento, revisién y/o
auditorfa con regularidad a la prestacién de
servicios de los proveedores, a fin de
verificar el nivel acordado de seguridad de
la informacién?

Se han gestionado los cambios en el
suministro de servicios por parte de los
proveedores, incluido el mantenimiento y
las.  mejoras de las  politicas,
procedimientos y controles de seguridad
de la informacion existentes, teniendo en
cuenta la criticidad de la informacién,
sistemas y  procesos de negocio
involucrados, y la revaluaciéon de los
riesgos?

IDENTES DE SEGURIDAD DE LA
y mejoras en la seguridad de la

e coherente y eficaz para la gestion de
informacion, incluida la

comunicacion sobre eventos de seguridad y debilidades.
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Direccién de Tecnologfas
e Informacion

Direccién de Tecnologfas
e Informacién

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple
parcialmente

ALCALDIA MAYOR
DE BOGOTA OC

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.10.1, se establecen los lineamientos
para la seguridad de la informacién en relacién con los
proveedores, donde se indica que: "Los supervisores de
contrato con el apoyo del responsable de seguridad de la informacin
deben velar por hacer cumplir el modelo de los Acunerdos de Niveles
de Servicio (ANS) y requisitos de seguridad de lainformacion, a las
terceras partes o proveedores de servicios; los cuales serdn divulgados
a todas las dreas que adguieran o supervisen recursos y/ o servicios
tecnoldgicos" 'y como evidencia se dejan los respectivos
certificados de supervision.

Si bien se cuenta con la politica para la gestion con
proveedores esta se encuentra en el Manual de Seguridad
de la informacion GDI-TIC-M004_V8 en el item 7.1.10.
Politica de Seguridad de la informacion en la relacién con
los proveedores. No se suministraron evidencias sobre la
gestién de los cambios en el suministro de servicios por
parte de los proveedores



K

SECRETARIA DE
BOGOT. GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO
A16.1.1 | Responsabilidades y Cumple
procedimientos satisfactoriamente | S¢ cuenta con el procedimiento : GDI-TIC-P009 Gestién
de incidentes de Seguridad de la informacion, en el que se
Se han establecido las responsabilidades y establecen los roles y responsabilidades, actividades,
procedimientos,d.e gestién para asegurar Direccién de Teenologias criteri.os y condiciones para la gestién de incidentes. de
una respuesta rapida, eficaz y ordenada a e Informacion seguridad de la informacién, necesarios para el manejo y
los incidentes de seguridad de la control de situaciones o eventos relacionados con la
informacién? seguridad de la informacién que se lleguen a presentar en
la Secretarfa Distrital de Gobierno. EVIDENCIAS DE
LA RESPUESTA A INCIDENTES.
A16.1.2 | Reporte de eventos Cumple
_de segurn.i’ad dela | Se han informado los eventos de seguridad parcialmente  gj bien se cuenta con un procedimiento de atencion de
informacién de la informacion a través de los canales de | Direccion de Tecnologfas incidentes de seguridad de la informacién; no se
gestién apropiados, tan pronto como sea e Informacién suministraron evidencias de los reportes de incidentes
posible? generados en la entidad.
A16.1.3 | Reporte de Cumple
debilidades de parcialmente
seguridad de la Durante la vigencia 2023 se ha exigido a
informaciéon todos los empleados y contratistas que Si bien se cuenta con un procedimiento de atencién de

usan los servicios y sistemas de
informacién de la SDG, que observen y
reporten cualquier debilidad de seguridad
de la informacién observada o sospechada
en los sistemas o servicios?

Direccion de Tecnologfas
e Informacion

incidentes de seguridad de la informacién; no se
suministraron evidencias de la exigencia a contratistas y
funcionarios sobre el reporte de incidentes de
informacién.
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SECRETARIA DE
BOGOT. GOBIERNO INFORME DE LEY Y/O SEGUIMIENTO
A16.1.4 | Evaluacion de Cumple
eventos de parcialmente
seguridad de la
informacion y Se han evaluado los eventos de seguridad Si bien se cuenta con un procedimiento de atencién de
decisiones sobre de la informacién y se ha decidido si se van | Direccién de Tecnologias incidentes de seguridad de la informacién; no se
ellos a clasificar como incidentes de seguridad e Informacion suministraron evidencias de la evaluacién efectuada a los
de la informacién? incidentes.
A16.1.5 | Respuesta a Cumple
incidentes de parcialmente Se cuenta con el procedimiento: GDI-TIC-P009 Gestién
seguridad de la Se cuenta con procedimientos de incidentes de Seguridad de la informacion, en el que se
informacién documentados para dar respuesta a los establecen los roles y responsabilidades, actividades,
incidentes de seguridad de la informacion? L . criterios y condiciones para la gestion de incidentes de
. . - Direccion de Tecnologfas . . . . .
¢Durante la vigencia 2023 se di6 respuesta - seguridad de la informacién, necesatios para el manejo y
. . e Informacién S .
a los incidentes de seguridad de la control de situaciones o eventos relacionados con la
informaciéon de acuerdo a dichos seguridad de la informacién que se lleguen a presentar en
procedimientos? la Secretarfa Distrital de Gobierno. No se suministraron
evidencias de la respuesta dada a los incidentes.
A16.1.6 | Aprendizaje Cumple
obtenido de los parcialmente
incidentes de
i . - Si bien se cuenta con un procedimiento de atencién de
§egur1daq de la Los resultados del analizar y resolucion de incidentes d vidad p de Ia informacid
5 o . . . L . ncidentes de se ad de la informacién; no se
informacisn incidentes de seguridad de la informacién, | Direccién de Tecnologfas . cBuric ’
. . o - suministraron evidencias sobre el uso de los resultados
se han utilizado para reducir la posibilidad e Informacién . o . o
. o para reducir la probabilidad o impacto de los incidentes
o impacto de incidentes futuros? .
en la entidad.
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ALCALDIA MAYOR
DE BOGOTA OC
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A16.1.7 | Recoleccion de
evidencia

Se han definido y aplicado procedimientos
para la  identificaciéon,  recoleccion,
adquisicion y preservacion de informacion
que pueda servir como evidencia?

Al7 ASPECTOS DE SEGURIDAD DE LA INFORMACION
DE LA GESTION DE CONTINUIDAD DE NEGOCIO
Al17.1 Continuidad de Seguridad de la informacién

Objetivo: La continuidad de s

eguridad de la informacién se debe

incluir en los sistemas de gestion de la continuidad de negocio de la

organizacion.

A17.1.1 | Planificacion de la
continuidad de la
seguridad de la
informacion

A17.1.2 | Implementacién de
la continuidad de la
seguridad de la
informacion

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
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Se han determinado los requisitos para la
seguridad de la informacién y la
continuidad de la gestién de la seguridad
de la informacion en situaciones adversas,
por ejemplo, durante una crisis o desastre?

Se han establecido, documentado,
implementado y mantenido procesos,
procedimientos y controles para asegurar
el nivel de continuidad requerido para la
seguridad de la informacién durante una
situacion adversa?
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Direccion de Tecnologfas
e Informacion

Direccién de Tecnologias
e Informacion

Direccién de Tecnologias
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple
satisfactoriamente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

Se cuenta con el procedimiento : GDI-TIC-P009 Gestién
de incidentes de Seguridad de la informacion, en el que se
establece como politica de operacion que: "Si se sospecha
que ha ocurrido alguna intrusién no autorizada, se deben
aislar y no utilizar los recursos afectados de tal forma que
se dé aviso inmediatamente al responsable de Seguridad
de la Informacién o quien haga sus veces en la entidad, de
esta forma se preservara la evidencia y se realizara la
correcta cadena de custodia.

Se cuenta con el documento GDI-TIC-M002 Manual
plan de continuidad T1I, donde se establecen los requisitos
para la continuidad de la gestion de la seguridad de la
informacion en situaciones adversas

Se cuenta con el documento GDI-TIC-M002 Manual
plan de continuidad T1I, donde se establecen los requisitos
para la continuidad de la gestion de la seguridad de la
informacion en situaciones adversas. Adicionalmente, se
cuenta con el GCO-GTH-P004 Procedimiento de
Prevencién, Preparacién y Respuesta ante Emergencias
que se presentan en la Secretarfa Distrital de Gobierno
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A17.1.3 | Verificacién, Durante la vigencia 2023 se ha verificado
revision y a intervalos regulares, los controles de
evaluacion de la continuidad de la seguridad de la
continuidad de la informacion establecidos e
seguridad de la implementados, con el fin de asegurar que
informacion son validos y eficaces durante situaciones

adversas?
Al17.2 Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de
procesamiento de informacion.

A17.2.1 | Disponibilidad de
instalaciones de
procesamiento de
informacion

A18
A18.1

CUMPLIMIENTO

Cumplimiento de requisitos legales y contractuales

Las instalaciones de procesamientos de
informacién han sido implementadas con
redundancia suficiente para cumplir los
requisitos de disponibilidad?

Objetivo: Evitar el incumplimiento de las obligaciones legales,
estatutarias, de reglamentacién o contractuales relacionadas con
seguridad de la informacion y de cualquier requisito de seguridad.

A18.1.1 | Identificacion de la

legislacion aplicable.

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
www.gobiernobogota.gov.co

Para cada sistema de informacién se han
identificado, documentado y mantenidos
actualizados  todos  los  requisitos
estatutarios, reglamentarios y
contractuales pertinentes y el enfoque de
la organizacion para cumplirlos?

Cédigo: EIN-F009
Version: 01

Vigencia: 18 de mayo de 2022

Caso HOLA: 244494
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Direcciéon de Tecnologias
e Informacion

Direccién de Tecnologias
e Informacién

Direccién de Tecnologfas
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
parcialmente

Cumple
satisfactoriamente

Cumple
satisfactoriamente

ALCALDIA MAYOR
DE BOGOTA OC

Se cuenta con el Manual de Seguridad de la Informacién;
sin embargo, no se suministraron evidencias de
verificaciones efectuadas a los controles para garantizar la
continuidad de la seguridad de la informacién en la
entidad.

Se cuenta con el documento GDI-TIC-M002 Manual
plan de continuidad T1I, donde se el analisis de impacto al
negocio, con el plan de operacién alterno para cada
servicio de TT

Se cuenta con el Normograma Institucional que da cuenta
de la normatividad relacionada con la seguridad y
privacidad de la informacion.
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A18.1.2 | Derechos propiedad
intelectual (DPI)

A18.1.3 | Proteccidén de

registros
A18.1.4 | Privacidad y
proteccion de
informacién de
datos personales
Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
www.gobiernobogota.gov.co

GOBIERNO

Se han implementado procedimientos
apropiados para asegurar el cumplimiento

de los requisitos legislativos, de
reglamentacion y contractuales
relacionados con los derechos de

propiedad intelectual y el uso de productos
de software patentados?

Se han protegido los registros contra
perdida, destruccién, falsificacion, acceso
no autorizado y liberacién no autorizada,
de acuerdo con los requisitos legislativos,
de reglamentacién, contractuales y de
negocio?

Se ha asegurado la privacidad y la
proteccién de la informacién de datos
personales, como se exige e la legislacion y
la reglamentacién pertinentes, cuando sea
aplicable?

Cédigo: EIN-F009
Version: 01

Vigencia: 18 de mayo de 2022

Caso HOLA: 244494
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Direccion de Tecnologfas
e Informacion

Direccién de Tecnologfas
¢ Informacion

Direccion de Tecnologfas
e Informacién

INFORME DE LEY Y/O SEGUIMIENTO

Cumple

satisfactoriamente En el manual de Seguridad de la Informaciéon GDI TIC-

Cumple
parcialmente

Cumple
parcialmente

ALCALDIA MAYOR
DE BOGOTA OC

MO004, numeral 7.1.9.2, se establece que: "La DTI debe
asegurar que los  sistemas de  informacion  adguiridos  y/o
desarrollados ~ por  proveedores  cuenten  con  un  acuerdo  de
licenciamiento el cual debe especificar las condiciones de uso del
software y/ o los derechos de propiedad intelectnal. En los casos de
realizarse contratacion de personal para desarrollo, se deberd incluir
clansulas de propiedad intelectnal’

Si bien se realizan reportes, no se suministraron soportes
de sus registro y salvaguarda de los mismos.

Se cuenta con la GDI-TIC-MO07 Politica para el
tratamiento y proteccién de datos personales, asi como, el
formato GDI-TIC-F028 Reclamacién para tratamiento
de datos personales; no obstante y de acuerdo a lo
informado por el area no son aplicados a cabalidad.
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A18.1.5 | Reglamentacién de
controles
criptograficos.

A18.2

GOBIERNO

Se han usado controles criptograficos, en
cumplimiento de todos los acuerdos,
legislacion y reglamentacion pertinentes?

Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacién se
implemente y opere de acuerdo con las politicas y procedimientos

organizacionales.

A18.2.1 | Revision
independiente de la
seguridad de la

informacién

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
www.gobiernobogota.gov.co

El enfoque de la organizacién para la
gestion de la seguridad de la informacién y
su implementacién (es decir los objetivos
de control, los controles, las politicas, los
procesos y los procedimientos para
seguridad de la informacién), se ha
revisado independientemente a intervalos
planificados o cuando ocurran cambios
significativos?

Cédigo: EIN-F009
Version: 01

Vigencia: 18 de mayo de 2022

Caso HOLA: 244494
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Direccién de Tecnologfas
¢ Informacién

Direccién de Tecnologfas
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
satisfactoriamente

Cumple

parcialmente

ALCALDIA MAYOR
DE BOGOTA OC

En el manual de Seguridad de la Informaciéon GDI TIC-
MO004, numeral 7.1.5.1, se establecen lineamientos para la
implementacién de controles criptograficos, en donde se
indica: "Los controles criptogrificos de la entidad estin incluidos en
el listado de software autorizado como lineamientos de seguimiento,
Y no se permite el uso de herramientas para controles criptogrdficos
diferentes a los antorizados por la entidad. La Direccion de
Tecnologias e Informacion serd la encargada de definir los controles
criptogrdficos que considere mds apropiados, de acuerdo con la matriz
de activos de informacion, el andlisis de riegos de seguridad de la
informacion_y la aprobacion de los duesios del proceso conforme a los
roles /o responsabilidades de Jos
Sfuncionarios de la Entidad".

Durante la vigencia 2022 la Oficina de Control Interno,
realiz6 seguimiento a la implementacion del Modelo de
Seguridad de la Informacién, en virtud de la cual se
dejaron recomendaciones para la mejora; sin embargo, no
se suministraron soportes de revisiones efectuadas
diferentes a las realizadas por el area de Control Interno.
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A18.2.2 | Cumplimiento con
las politicas y
normas de

seguridad

Los directores ha revisado con regularidad
el cumplimiento del procesamiento y
procedimientos de informacién dentro de
su area de responsabilidad, con las
politicas 'y normas de seguridad
apropiadas, y cualquier otro requisito de

seguridad?

Diteccion de Tecnologias
e Informacion

INFORME DE LEY Y/O SEGUIMIENTO

Cumple
parcialmente

Se cuenta con el Manual de Seguridad de la Informacion;
sin embargo, no se suministraron soportes de revisiones
efectuadas por parte del Nivel Directivo.

A18.2.3 | Revision del
cumplimiento
técnico

Fuente: NTC-ISO-IEC
27001:2013

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 3387000 - 3820660
Informacion Linea 195
www.gobiernobogota.gov.co

Los sistemas de informacion se han
revisado periédicamente para determinar
el cumplimiento con las politicas y normas
de seguridad de la informacién?

Cédigo: EIN-F009
Version: 01

Vigencia: 18 de mayo de 2022

Caso HOLA: 244494
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Direccién de Tecnologfas
e Informacion

Cumple
parcialmente

ALCALDIA MAYOR
DE BOGOTA OC

Se cuenta con el Manual de Seguridad de la Informacion;
sin embargo, no se suministraron soportes de revisiones
efectuadas a los Sistemas de Informacion.




