ALCALDIA MAYOR
DE BOGOTA D.C.

ZECRETAR A DE GOBIERNG

GERENCIA DE LA INFORMACION
GERENCIA DE TIC

Plan de Seguridad y Privacidad de la Informacién

Control de cambios

Coédigo: GDI-TIC-PL002

Version: 02

Vigencia desde:
16 de febrero de 2021

Version Fecha Descripcion de la modificacion
e ) Se aprueba el Plan de Seguridad y Privacidad de la
ot 13 de febrero de 2020 Informacion de la Secretaria Distrital de Gobierno.
02 13 de febrero del 2021 Se ajusta las metas para la vigencia 2021

Método de Elaboracion

Revisa

Aprueba

El documento se elabora de acuerdo
con las indicaciones de la Oficina
Asesora de Planeacion y el grupo de
trabajo de la Direccién de Tecnologia
e Informacion.

Jorge Bernardo Gomez

Proceso Gerencia de TIC

Director de Tecnologfas e
Informacién

Liliana Casas
Profesional de revisién por
normalizacion de la OAP

Ana Maria Aristizabal Osorio
Lider del Macroproceso Gerencia de
la Informacién
Subsecretario de Gestién Institucional

Jorge Bernardo Gomez
Director de Tecnologfas e
Informacién

El documento fue revisado y
aprobado mediante caso en aplicativo
Hola No. 155123

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™

Pagina 1 de 11



GERENCIA DE LA INFORMACION Cédigo: GDI-TIC-PL002

GERENCIA DE TIC Versién: 02
ALCALDIA MAYOR . . . . s Vigencia desde:
DE BOGOTA D.C. Plan de Seguridad y Privacidad de la Informacion 16 de febrero de 2021
ZECRETAR A DE GOBIERNG

1. INFORMACION GENERAL

1.1 Propésito

Definir las actividades necesarias para implementar el Modelo de Seguridad y Privacidad de la Informacion,
siguiendo la metodologia sugerida por el MINTIC - Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia, el Departamento Administrativo de Funcién Publica y la Alta Consejeria
Distrital TIC con el fin de proteger, preservar y administrar la confidencialidad, integridad, disponibilidad,
autenticidad y no repudio de la informacién.

1.2 Responsable

El responsable de la Seguridad y Privacidad de la informacién es el Comité Institucional de Gestién y
Desempefio-CIGD, creado mediante la Resolucién 783 de 2018 y modificado por la Resolucién 236 de
2018.

La Direccién de Tecnologias e Informaciéon coordinara el equipo técnico de la seguridad y privacidad de la
informacién que direccione el CIGD.
1.3  Glosario!

Autenticacion: es el procedimiento de comprobacién de la identidad de un usuario o recurso tecnoldgico al
tratar de acceder a un recurso de procesamiento o sistema de informacion.

Confidencialidad: Propiedad de la informacién que se mantiene inaccesible y no se revela a individuos,
entidades o procesos no autorizados.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad autorizada.
Integridad: Propiedad de exactitud y completitud.
No repudio: El no repudio en el envio de informacién a través de las redes es la capacidad de demostrar la

identidad del emisor en el envio de la informacién a través de una red. Tiene como objetivo certificar que la
informacién o datos provengan realmente de la fuente que dice ser.

1 Diciembre  2018. Consultorfa ~ “Guardianes de  la  Informacién”.  Alta  Consejerfa ~ Distrital  de  las  Tics.
http://ticbogota.gov.co/documentos/guatdianes-la-informaci%C3%B3n

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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14 Siglas

e CIGD: Comité Institucional de Gestiéon y Desempefio.

e CSIRT: Computer Security Incident Response Team, Equipo de Respuesta ante Incidencias de
Seguridad Informaticas.

e DTT: Direccién de Tecnologias e Informacion.

ISO: Organizacion Internacional de Estandarizacion.

MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia.
MIPG: Modelo Integrado de Planeacién y Gestién.

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

PETI: Plan Estratégico de Tecnologias e Informacion.

PHVA: Planear, Hacer, Verificar, Actuar.

SIC: Superintendencia de Industria y Comercio.

TIC: Tecnologias de la Informacién y las Comunicaciones.

2. ESTRUCTURA DEL PLAN

2.1 Introduccién

La Secretaria Distrital de Gobierno mediante Resolucién 783 de 2018, modificada por la Resolucién 236 de
2018 creo el Comité Institucional de Gestiéon y Desempefio como 6rgano rector y articulador de las
acciones y estrategias que se desarrollen para la correcta implementacioén, operacién, seguimiento y
fortalecimiento del Modelo Integrado de Planeacién y Gestion MIPG, como marco de referencia del
Sistema de Gestién Institucional.

Hsta resolucion, establecio6 las responsabilidades para cada una de las dimensiones y politicas de MIPG en la
cual la Subsecretarfa de Gestién Institucional qued6 a cargo de las Politicas de Gobierno Digital y
Seguridad digital de la dimensiéon de Gestion con Valores para Resultados. De acuerdo con esta
responsabilidad, la Direccién de Tecnologias e Informacion define la politica de Seguridad, privacidad de la
Informacién y Seguridad digital, la cual se encuentra establecida en el manual de Gestién de Seguridad y el
Plan Estratégico de Tecnologia de Informacién, PETI, en el cual se fundamentan los propésitos y objetivos
de este documento mediante la iniciativa estratégica 12, mejorar la prestacioén de los servicios tecnologicos y
el proyecto 14, seguridad y privacidad de la informacién.

Igualmente se tienen en cuenta las directrices establecidas en materia de servicios ciudadanos detalladas en el
Decreto 2106 de 2019 y el marco metodolégico basado en las buenas practicas de la norma ISO 27001, asi
como los lineamientos que emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones,
garantizando la evolucién y permanencia de su implementacion.

La implementaciéon de este plan ayudara a identificar las responsabilidades en materia de seguridad y
privacidad de la informacién, asi como el desarrollo de las actividades necesarias para la identificaciéon y

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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clasificacién de los activos de informacién con el fin de aplicar los controles de confidencialidad, integridad y
disponibilidad bajo un entorno de mejora continua dentro del ciclo PHVA.

En cuanto al estado actual de los controles establecidos en la norma ISO 27001:2013 (Anexo A), la Secretarfa
Distrital de Gobierno levanté en el afio 2019 el autodiagnoéstico definido por la Alta Consejeria Distrital TIC
obteniendo los siguientes resultados:

[ EVALUACION DE EFECTIVIDAD DE CONTROLES - 50 27001:2013 ANEXO A
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Ilust;acién 1 Autodiagnéstico 2019

Como se puede observar en el autodiagndstico, es imperativo generar una estrategia para la concientizaciéon
de la seguridad de la informacién en el afilo 2020, para lo cual en el primer trimestre se debe replantear la
estrategia enfocada a todas las dependencias de la Entidad.
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Tlustracion 2 Autodiagnostico 2020

Con respecto a la vigencia antetior se ve un leve aumento en la calificacién promedio, eso se ve reflejado en el
aumento de la evaluacién algunos controles. Sin embargo, llegar al 100% de la calificacién objetivo plantea un
plan de trabajo a mediano plazo.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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De acuerdo con el reporte FURAG, las recomendaciones en lo relacionado con la Seguridad y Privacidad de
la informacion a tener en cuenta en el desarrollo de este plan son las siguientes:

e FHlaborar el inventario de activos de seguridad y privacidad de la informacién de la entidad,
clasificarlo de acuerdo con los criterios de disponibilidad, integridad y confidencialidad, aprobarlo
mediante el comité de gestion y desempefio institucional, implementarlo y actualizarlo mediante un

proceso de mejora continua.

e Elaborar el plan operacional de seguridad y privacidad de la informacién de la entidad, aprobatlo
mediante el comité de gestion y desempefio institucional, implementarlo y actualizarlo mediante un

proceso de mejora continua.

e Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de seguridad y privacidad
de la informacién (MSPI) de la entidad, aprobarlos mediante el comité de gestién y desempefio
institucional, implementarlos y actualizarlos mediante un proceso de mejora continua.

Como una de las actividades principales a desarrollar para la implementacién de este plan, es necesario contar
con un perfil idéneo que cumpla las obligaciones de oficial de seguridad de la informacién para el manejo
adecuado de la gestién de incidentes en materia de seguridad y privacidad de la informacién, para esto se debe
concientizar a la Alta Direccién de la obligatoriedad e importancia de contar con este profesional.

2.2 Alcance

La Secretarfa Distrital de Gobierno adoptara el Modelo de Seguridad y Privacidad de la Informacién -MSPI
propuesto por MINTIC y basado en la norma ISO 27001:2013, mediante la ejecucién de planes de trabajo

independientes para los temas de seguridad y de privacidad de la informacién, por lo cual se segmentan las

dependencias de la Entidad para la aplicacién de los cronogramas de trabajo.

Las dependencias involucradas en cada grupo son:

PRIMER GRUPO
e Direccién Tecnologias e Informacion
e  Oficina Asesora de Planeacién
e Direccion de Gestion del Talento Humano

e Subsecretarfa para la Gobernabilidad vy
Garantia de Derechos

e Direccién de Derechos Humanos
e Direccién de Convivencia y Dialogo Social
e Subdireccion de Asuntos Etnicos

e Subdireccion de Libertad Religiosa y de
Conciencia

SEGUNDO GRUPO
Subsecretaria de Gestién Local

Direccién para la Gestiébn de Desarrollo
Local

Direccion para la Gestién Policiva
Despacho
Oficina Asesora de Comunicaciones

Direccién para la Gestion Administrativa
Especial de Policia

Direccion de Relaciones Politicas

TERCER GRUPO
e  Alcaldias Locales

CUARTO GRUPO
Oficina Asuntos Disciplinarios
Oficina Asesora de Control Interno

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Direccion de Contratacién

Direccién Juridica

Subsecretaria de Gestion Institucional
Direccion Financiera

Direccion Administrativa

Tabla 1 Grupos de implementacion del MPSI

2.3 Plan de Trabajo

A continuacién, se detallan las actividades especificas que se deben realizar de manera general para toda la

Entidad y luego de manera especifica para cada uno de los grupos, siguiendo la metodologia del ciclo
PHVA en el cual se enmarca el Sistema de Gestioén de la entidad.

En el primer cronograma detallado en el numeral 2.3.1, se definen las actividades correspondientes a la

tematica de seguridad de la informacién de manera general como el levantamiento de activos de hardware,

software, personas etc., y otras especificas para cada uno de los grupos definidos en el alcance.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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2.3.1 Detalle de actividades del plan de trabajo segtin alcance y vigencia
‘ ‘ ‘ Afio 2020 Afio 2021 Afio 2022 Afio 2023
i ETAPA ‘ ACTIVIDADES ‘ ALCANCE Trimestre Trimestre Trimestre Trimestre

a) Diagnoéstico con herramienta MSPT del MINTIC

b) Autodiagnéstico con herramienta MINTIC de Gobierno Digital

¢) Generar indicadores de medicién interna

d) Verificacién y planeacién estratégica de uso y apropiacion seguridad y privacidad de la
PLANEAR @ informacién

¢) Solicitud auditorias internas

f) Valoracién activos de la informacién (Cronograma 2 - Levantamiento de Activos de
Informacién)

g) Planeacién y solicitud de permisos para desarrollar pruebas de intrusion, pruebas phising,
revision seguridad de la informacion de la red y/o Ethical Hacking

Toda la
Entidad

a) Implementacién estrategia de uso y apropiacion seguridad y privacidad de la informacion

b) Analisis de acceso fisico a areas criticas y sensibles

) Analisis de aspectos ambientales para areas criticas

HACER d) Gestion de riesgos de seguridad del centro de datos Eﬁiz iz

e) Implementacién pruebas de seguridad, segin los permisos concedidos

b) Identificar riesgos activos de informacion

©) Analisis del riesgo activos de informacién

d) Evaluacién y tratamiento del riesgo activos de informacién
a) Verificacién vigencia y reestructuracién de plan de seguridad
b) Revision Politica de seguridad y plan de manejo de su implementacién Toda la
¢) Vetificacién compromiso de la Alta Direccién Entidad
d) Revision de indicadores de seguridad
a) Plan de mejoramiento

VERIFICAR

Toda la

ACTUAR .
v b) Revision Plan Estratégico de Seguridad y Privacidad de la Informacién Entidad

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente se encuentra publicada en la intranet de la Secretarfa Distrital de Gobierno.
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Aiio 2020 Aiio 2021 Aiio 2022 Ao 2023
ETAPA ACTIVIDADES ALCANCE Trimestre Trimestre Trimestre Trimestre
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4

C . . Sy - Iy . Grupo 1
a) Aplicacién de la estrategia de uso y apropiacion para la verificacion de conocimientos P

internos de Seguridad de la Informacién Grupo 2

HACER ., . .
b) Implementacién plan de tratamiento de triesgos Grapo 3
) Pruebas de efectividad del MSPI propuesto por MinTIC P
Grupo 4
a) Verificacion de la estrategia de uso y apropiacién Grupo 1
VERIFICAR b) Verificacion del resultado de tratamiento de riesgos Grupo 2

) Definicién de planes de mejoramiento

d) Evaluacién de indicadores de medicién interna Grupo 3
Grupo 4
Grupo 1
a) Ejecucion y seguimiento de Planes de mejoramiento para la mitigacién de los riesgos. Grupo 2
ACTUAR  b) Retroalimentacién con mejores practicas de la documentacion.
©) Medicién y ajuste de indicadores internos de la implementacion de la estrategia. Grupo 3
Grupo 4

Tabla 2 cronograma plan de trabajo segin alcance y vigencia

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La versidn vigente se encuentra publicada en la
intranet de la Secretaria Distrital de Gobierno”
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3. ELEMENTOS ESTRUCTURANTES

3.1 Metas

Para la vigencia 2021 se plantearon las siguientes metas

Realizar el 100% de la valoracién de riesgos de seguridad y privacidad de la informacién en el nivel
central.

Actualizar 9 politicas relacionadas con la seguridad y privacidad de la informacién (GESTION DE
ACTIVOS, CONTROL DE ACCESO, NO REPUDIO, PRIVACIDAD Y
CONFIDENCIALIDAD, INTEGRIDAD, DISPONIBILIDAD DEL SERVICIO E
INFORMACION Y/O CONTINUIDAD DEL NEGOCIO, REGISTRO Y AUDITORIA,
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION, SEGURIDAD
DIGITAL).

3.1.2 Indicadores

Indicadores Variables Formula

% de avance en la 1. # de riesgos con (# de tiesgos con valoracién / # de riesgos
valoracion de riesgos valoracion identificados)*100%

2. # de tiesgos
identificados

Politicas relacionadas con = Cantidad  de  politicas Cantidad de politicas actualizadas
la seguridad y privacidad = actualizadas

de

la informacién

actualizadas

3.2 Periodo de implementacion

El plan se encuentra definido hasta la vigencia 2023 el cual contempla una revisiéon anual que puede implicar
una posible reformulacién de acuerdo con las nuevas directrices y normatividades distritales y nacionales.
Inicialmente la ejecucion del plan y el cumplimiento de las actividades se establecen para el afio 2021.

3.3 Metodologia de medicién

Trimestralmente se hard un seguimiento para determinar el nivel de cumplimiento de plan.

4. DOCUMENTOS RELACIONADOS

4.1 Documentos internos

Codigo Documento

Nota: Si este documento se encuentra impreso, se considera “Copia no Controlada”. La version vigente se encuentra
publicada en la intranet de la Secretaria Distrital de Gobierno.
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GDI-TIC-M006

GDI-TIC-M004
GDI-TIC-PL001

GERENCIA DE LA INFORMACION

GERENCIA DE TIC

Plan de Seguridad y Privacidad de la Informacion

Manual De Politica De Tecnologia E Informacién (TT)

Manual de Gestion de Seguridad
Plan Estratégico de Tecnologifa de Informacion (PETT)

4.2 Normatividad vigente

Norma

Ley 1341

CONPES 3701

Ley 1581

Decreto 1078

Decreto 1081

Decreto 415

Resoluciéon CDS
004

CONPES 3854
Decreto 1499
CONPES 3920

Afio

2009

2011

2012

2015

2015

2016

2017

2017
2017
2018

Epigrafe

Definen Principios y conceptos sobre la sociedad de
la informacién y la organizacién de las Tecnologfa e
Informacién y las Comunicaciones -TIC-; se crea la
Agencia Nacional del Espectro y se dictan otras
disposiciones

Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

Disposiciones generales para la protecciéon de datos
personales

Decreto unico reglamentario del sector de Tecnologia
e Informacién y las comunicaciones (define el
componente de seguridad y
privacidad de la informacion)

"Decreto Reglamentario Unico del Sector Presidencia

de la
Republica” (En especial Libro 2)
Por el cual se adiciona el Decreto Unico

Reglamentario del sector de la Funcién Publica,
Decreto  ndmero 1083 de 2015, en lo
relacionado con la definicién de los lineamientos para
el

fortalecimiento  institucional ~en  materia de
Tecnologias de la Informacién y las Comunicaciones.
Fortalecimiento Institucional en Materia de TIC, para
Plan Estratégico de Tecnologfa y Sistemas de
Informacién (PETI) y para la Gestiéon de Proyectos
TIC

Politica Nacional de Seguridad Digital

Modifica el Decreto 1083 de 2015, Decteto Unico
Reglamentario del Sector Funcién Publica.

Politica Nacional de Explotacién de datos.

Coédigo: GDI-TIC-PL002

Version: 02

Vigencia desde:
16 de febrero de 2021

Articulo(s)

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Toda la norma

'Toda la norma

Toda la norma
Capitulo 2

Toda la norma

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno™
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Norma Ao Epigrafe

Resolucién 783 2018

Decreto 1008 2018
Ley 1978 2019

Directiva 002 2019

Decreto 2106 2019
Generales

4.3. Documentos externos

Creacién del Comité Institucional de Gestién y
Desempefio

Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologia e Informaciéon y las
Comunicaciones.

Moderniza el sector de las Tecnologia e Informacion
y las Comunicaciones (TIC), distribuye competencias,
crea un regulador unico y dicta otras disposiciones.
Simplificacién de la interaccién digital entre los
ciudadanos y el estado.

Por el cual se dictan normas para simplificar, suprimir
y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica.
Lineamientos del marco de referencia establecidos
por MinTIC y que incluyen Leyes, decretos y demas
desarrollos normativos que gufan las acciones para
implementar el Marco de Referencia de Arquitectura
Empresarial para la gestién de TL.

Fecha de

Coédigo: GDI-TIC-PL002

Version: 02
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Articulo(s)

Toda la norma

Toda la norma

Articulo 22

Toda la norma

Toda la norma

Nombre publicacion o Ent1dad. que lo Medio de consulta
., emite
version
Lineamientos https:/ /www.mintic.gov.co/gestionti/615/w3-
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http://ticbogota.gov.co/documentos/guardianes-
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